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RESUMEN

El derrotero del presente articulo de reflexién es deter-
minar cémo el poder de direccién con el que cuenta
un empleador para dirigir la empresa no debe ser ejer-
cido de forma absoluta y desproporcionada. Ya que
en materia de caracter tecnoldgico, cualquier control
desmedido que se efectiie por parte del duefio de la
empresa, podré afectar tanto los derechos laborales,
como los derechos constitucionales inespecificos de
los trabajadores, estando estos dltimos, incluso, por
encima de lo pactado o establecido dentro del propio
contrato de trabajo.
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Asi las cosas, se procederd a determinar dentro del
presente estudio que cualquier afectacién del derecho
al acceso a la informacién dentro de la empresa pue-
den afectar los derechos a la intimidad y a la dignidad
del trabajador, ademas de lesionarse colateralmente
otros derechos tales como la igualdad de trabajo y la
no discriminacién. Las limitaciones mencionadas in-
cluyen: el control de la informacién personal e intima
de los trabajadores; la inspeccién del correo de la em-
presa, asf sea el correo asignado al trabajador, entre
otras restricciones.
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ABSTRACT

Their journey in the present investigation seeks to de-
termine the power steering which the employer has
to run the business, should not be exercised absolute
and disproportionate, since in terms of technological
any disproportionate control is effected by the ow-
ner of the company, may affect both labor rights as
nonspecific constitutional rights of workers, the latter
being even higher than agreed or established within
their own contract.
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So, shall be determined in the present study that any
violation of the right of access to information within the
company; control of the personal and intimate infor-
mation workers, as well as inspection of corporate mail
(even mail the company assigned to the employee)
may affect the rights to privacy and dignity of the wor-
ker, and collateral damage other rights such as equality
and non-discrimination work.
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RESUMO

O roteiro deste artigo de reflexao procura determi-
nar que o poder de direcao que tem o empregador
para dirigir a empresa, nao tem de ser exercido de
maneira absoluta e desproporcionada, dado que em
matéria de carater, uma vez que em termos tecnolé-
gicos qualquer controle desproporcionado que faca
o dono da empresa poderd atingir os direitos trabal-
histas como os direitos constitucionais inespecificos
dos trabalhadores estando os dltimos inclusive aci-
ma do acordado ou estabelecido dentro do préprio
contrato de trabalho.

Assim que as coisas, se prosseguird a determinar dentro
deste estudo que qualquer atingimento ao direito ao
acesso a informagao dentro da empresa, o controle da
informagao pessoal e intima dos trabalhadores, bem
como a inspegao do correio da empresa (embora seja
o correio da empresa escolhido ao trabalhador), pode
atingir os direitos a intimidade e a dignidade do tra-
balhador, além de atingir (ou ferir) outros direitos tais
como a igualdade de trabalho e a nao discriminagao.

Palavras-chave
Direitos fundamentais, direitos constitucionais

inespecificos, poder de diregao, acesso a
recursos tecnol6gicos na empresa, acesso
recursos informaticos na empresa.
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INTRODUCCION

El presente articulo tiene por objeto efectuar un es-
tudio analitico con respecto a la libertad de empresa
y el poder de direccion que posee el empleador al
momento de llevar a cabo la administracién y orien-
tacién de la empresa o compaiifa, y las potestades
que la libertad de mercado le ofrece para poder to-
mar las decisiones a lo interno de la misma. De igual
manera, procederemos a analizar la manera como
este poder de direccién de la empresa puede llegar
a afectar o restringir los derechos de los trabajadores,
cuando este es ejercido de forma tal, que pueden
afectar derechos de los trabajadores, no solo desde
la dimension del derecho del trabajo; sino también,
desde la perspectiva de la afectacién de los derechos
fundamentales que tiene todo ciudadano dentro de
un Estado de derecho. Por tal motivo, estudiaremos
las limitaciones que existen en cuanto al poder de
direccién del empleador como consecuencia de la
afectacion de los derechos de acceso de informacion
y empleo de medios tecnolégicos, por parte del tra-
bajador dentro de la empresa.

Lo anteriormente indicado nos obligara a analizar
la injerencia que tienen los denominados derechos
constitucionales inespecificos aplicados a la relacion
laboral, y como estos protegen o tutelan los dere-
chos consagrados en la Constitucién en favor de los
trabajadores, independientemente de lo establecido
dentro del contrato de trabajo, siendo esta una de
las tendencias actuales-tuitivas del moderno derecho
publico y laboral. También nos enfocaremos en el
andlisis de la limitacién al acceso de aquella infor-
macién sensitiva que se pueda catalogar como clasi-
ficada dentro de la empresa; y la cual no puede ser
extraida por parte de los trabajadores por el grado de
importancia que la misma adquiere. Este examen se
llevard a cabo a partir de una visién del estudio de la
seguridad corporativa, en donde se planteara la ne-
cesidad de considerar determinados departamentos
como sensitivos debido al manejo de los datos o in-
formacién con los que trabajan, y que pueden consi-
derarse como clasificada para el desarrollo operativo
y funcional de la companta.

Finalmente, se procedera al estudio comparativo de
aquellas sentencias proferidas por los Tribunales Cons-
titucionales de Per( y de Espana, en donde se aborda
la afectacién de derechos fundamentales del traba-
jador, como consecuencia del poder de vigilancia y
control de la empresa, en contra del trabajador a cau-
sa de la inspeccién sin consentimiento de los correos

de la empresa asignados al trabajador, e intervencién
empresarial de las comunicaciones informaticas en
contra del colaborador de la empresa, donde sin su
consentimiento se pueden ver afectados derechos re-
lativos a la intimidad, la dignidad de la persona, etc.

METODOLOGIA

Los materiales, asf como las fuentes de informacién que
se utilizaran en la construccion y elaboracién del pre-
sente articulo de reflexion, son de cardcter documental.
De igual manera, se procederan a incorporar algunos
fallos o sentencias proferidas por los tribunales de justi-
cia, en relacién con la temética bajo objeto de estudio.

El método de reflexion o andlisis implicard un estudio
de cardcter tedrico, en donde se analizaran las di-
versas posturas o posiciones que mantienen diversos
doctrinarios juridicos, con relacién al poder de direc-
cién que tiene el empleador dentro de la empresa,
y la limitacién de este poder como consecuencia de
la afectacién a la intimidad personal del trabajador
producto de las restricciones al acceso de la informa-
cién dentro de la empresa, y la posible lesién cons-
titucional a los derechos fundamentales que tiene el
trabajador pero enfocados estos desde la perspectiva
de ciudadano. Este estudio de igual manera, conlle-
vara una reflexion de aquellas sentencias que se rela-
cionan con el poder de direccién con que cuenta el
empleador en contraposicion a la restriccion que se
le aplica al trabajador durante el momento que esta
brindando sus servicios a la empresa, y en donde se le
esta prohibido acceder, bien sea a determinados ins-
trumentos tecnolégicos, o determinada informacion
que incluso puede llegar a ser personal. Asi mismo,
con la finalidad de profundizar en el presente estudio,
se procederad llevar a cabo un analisis de caracter her-
menéutico descriptivo, explicativo e interpretativo, a
través del cual se empleara la metodologfa analitica y
dialéctica-reflexiva.

El presente articulo de analisis, a diferencia de cual-
quier proyecto de investigacién, busca plasmar y
analizar la problematica que existe entre el poder de
direccién del empleador, respecto del uso de los me-
dios tecnolégicos por parte de los trabajadores dentro
de la empresa.

RESULTADOS Y DISCUSION

En el presente articulo de reflexién se planteard como
discusion fundamental, hasta donde es permitido que
la libertad de empresa y el poder de direccion del
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empleador puedan restringir los derechos que tienen
los trabajadores, en especial, aquellos amparados o
desarrollados por la Constitucién, como parte de sus
derechos fundamentales. También, efectuaremos una
valoracién de los derechos constitucionales inespe-
cificos, asi como también sobre el manejo y acceso
de la informacién por parte de los trabajadores. En
este sentido, se analizaran todas y cada una de las fi-
guras relacionadas entre el poder de direccién de la
empresa y la utilizacién de medios tecnoldgicos por
parte del trabajador dentro de ella, para deducir que
el empleador debera aplicar el principio de propor-
cionalidad al momento que ordene la restriccién en
cuanto al uso de instrumentos tecnolégicos dentro de
su empresa. Finalmente, se determinard como el po-
der de direccion, por ninglin motivo, puede afectar
derechos fundamentales tales como: la dignidad de la
persona trabajadora, la igualdad de trato laboral y no
discriminacion, el control de la prestacion del servicio.

La libertad de empresa y el poder de
direccion del empleador

Dentro del presente apartado, estudiaremos aquellos
preceptos fundamentales de los cuales se vale toda
empresa o compaiia para poder llevar a cabo las ope-
raciones diarias o habituales que por su naturaleza esta
obligada a ejecutar. En la practica podremos observar
en cuanto a los temas de la libertad de empresa y el
poder de direccién, que se tratan de preceptos en los
cuales muy poco protagonismo o control tiene el Esta-
do en este dmbito. Por ese motivo, se hace necesario
efectuar un estudio pormenorizado de los mismos, y
también determinar que sucede cuando los mismos
son ejercidos de forma desproporcionada, afectando
otros derechos del trabajador, ya sea en virtud de su
calidad de persona humana o como colaborador de
una empresa.

La libertad de empresa

El interés por acumular riquezas y dinero ha impera-
do como parte del deseo innegable del ser humano
de poseer cada vez mas dinero y lucro econémico.
Asf las cosas, tanto desde la primera como la segunda
guerra mundial, el interés por el desarrollo del con-
cepto y el entorno de la Empresa va ganando cada
vez mas terreno, hasta el punto de que a nivel de
rango constitucional se reconoce y garantiza la liber-
tad de empresa, de forma tal que se orienta y limita
la accién econémica del Estado para darle cabida al
desarrollo del concepto de propiedad privada y con-
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secuentemente su posterior desarrollo hacia el crite-
rio de la Empresa, como instrumento de produccion.
Con relacién al reconocimiento de la libertad de
empresa en el &mbito constitucional, debemos tener
presente que:

[...] este enriquecimiento del contenido eco-
némico de las Constituciones, con elementos y
temas diferentes de la tradicional garantia liberal
de la propiedad privada, esta vinculado, por tan-
to, al desarrollo del intervencionismo estatal y de
una “economfa mixta”, en la que coexisten, se-
gln pautas y equilibrios variables, un importante
sector privado y otro publico (Satrdstegui, 2002,
pp. 435-436).

A los Estados modernos se les demanda o exige una
mayor proteccién hacia laempresa privada, por lo que
los poderes publicos hoy en dia estan comprometidos
a garantizar el correcto y libre funcionamiento del
mercado, que es lo que permite que las corporaciones
o sociedades se puedan desarrollar econ6micamente.
De esta forma, los ordenamientos juridicos deberan
de contar con disposiciones o legislaciones que per-
mitan a las empresas autorregularse ellas mismas, sin
intervencion del Estado por lo menos en cuanto a sus
actividades comerciales o mercantiles, claro estd, que
previo a ello deben de cumplir con requerimientos
minimos exigidos por las leyes.

Frente al no intervencionismo directo del Estado en
la toma de decisiones de la empresa en cuanto a la
direccién de cémo se debera llevar a cabo su funcio-
namiento y administracion, es que ha venido a tomar
cada vez mas importancia el precepto del poder de
direccién del empleador en cuanto a la forma como
se reestructuran y funcionan las asociaciones o com-
pafifas mercantiles. Practicamente, se podria decir
que tanto el derecho publico como el derecho so-
cial (derecho laboral), tenfan una limitada influencia
e injerencia con motivo de la libertad de empresa. En
lo atinente a la libertad de empresa, Monereo Pérez
quien es citado por Blancas Bustamante, nos indica
que:

De hecho, la organizacién capitalista del trabajo
deriva no solo de razones productivas, sino tam-
bién politicas, de sometimiento del personal a la
direccién de la empresa: la organizacién “poli-
tica” de la empresa es totalitaria, mientras que el
proceso politico “exterior” es constitucionalmente
democrético. En la empresa capitalista existe una
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dominacion del hombre en el proceso de trabajo.
El contrato de trabajo y la titularidad de los medios
de produccién, junto a la garantia del principio de
libertad de empresa, permitirdn al empresario orga-
nizar y dirigir el proceso de produccion y asimismo
ejercer un poder jerdrquico sobre el personal inser-
to en la organizacién productiva. (Monereo, citado
por Blancas, 2009, p.102)

En estricto derecho el concepto de libertad de em-
presa deberfa circunscribirse Ginicamente a la libertad
de desarrollar actividades econémicas que se des-
envuelvan dentro de los parametros de la legalidad,
asi como también implica la posibilidad de constituir
empresas para el libre acceso al mercado de bienes
y servicios. La libertad de empresa implica que es
posible escoger el nombre o identidad de la com-
paiia, su libre constitucion y organizacién interna,
la toma de decisiones y la posibilidad de competer
en un mercado libre. Ahora bien, en la practica la
tendencia del Estado es a no inmiscuirse en asuntos
comerciales que lleven a cabo las empresas, para que
estas puedan autorregularse. Claro estd, que en el
supuesto en que no exista un limite al poder de di-
reccién del empleador, porque el mismo se ejerce de
forma desproporcionada, afectando otros derechos
constitucionales, entonces, el Estado quedara habi-
litado para establecer las respectivas correcciones o
limites. Recordemos que ningin derecho regulado
a nivel constitucional puede ser ejercido de manera
desproporcionada, ya que afectarfa a otros derechos
constitucionales también involucrados.

El poder de direccién del empleador

Ligado estrechamente a la libertad de empresa encon-
tramos también el poder de direccién del empleador,
a partir del cual se faculta al empresario en virtud del
ejercicio de su libre actividad econémica poder emitir
las indicaciones u érdenes de cémo se llevara a cabo
la realizacion de las labores y las funciones de la em-
presa. Se tratan de aquellas decisiones o directrices
que adopta el empresario o empleador en cuanto al
manejo de la empresa, de alli que el mismo asume las
responsabilidades como jefe de empresa. Por su parte
Durand y Jaussaud nos comentan en relacion con los
poderes del empresario que:

El empresario que en nuestra organizacién eco-
némica es encargado de asegurar la produccién y
los cambios, que corre el riesgo de su explotacion
y debe asegurar el bienestar de los miembros de

la empresa, debe disponer de los poderes nece-
sarios para alcanzar estos fines. (citado por Gue-
rrero, 2005, p.199).

Se tratan entonces de facultades que el propio or-
denamiento deja en libertad del empleador para or-
ganizar su propia empresa y establecer obligaciones
a sus colaboradores que en algunos casos no estdn
especificamente reguladas dentro de la ley, pero que
no pueden afectar principios o derechos fundamen-
tales regulados dentro de la Constitucion y la ley; al
igual que tampoco puede afectar el deber de buena
fe del que gozamos todos los ciudadanos que habita-
mos dentro de un Estado. Para aclarar un tanto mas
en que consiste el poder de direccion, parece perti-
nente citar la siguiente idea:

El contrato de trabajo estd inmerso en un &mbito
donde una de las partes, el empresario, tiene la
facultad de organizar el sistema de produccién
de bienes y servicios que libremente ha decidido
instalar; esta capacidad organizativa se concreta
en la ordenacién de las singulares prestaciones
laborales. La potestad para organizar y ordenar el
trabajo, inicialmente y durante toda la ejecucion
del contrato, recibe el nombre de poder de direc-
cién (direccion y control de la actividad laboral)
(Palomeque, et al., 2008, p. 530).

Igualmente la doctrina ha corroborado la necesidad
de que el poder de direccién del empleador se ajuste
a derecho. Asf las cosas se establece que:

[...] exige del trabajador el cumplimiento de las
6rdenes e instrucciones que el empresario le im-
parta en el ejercicio regular de sus facultades di-
rectivas. Esa exigencia de regularidad ya nos hace
ver el limite que el poder de direccién tiene: que
su ejercicio sea conforme a Derecho. Ello excluye
la arbitrariedad, esto es, la exclusién de cualquier
fundamentacién objetiva, aunque no la discrecio-
nalidad, la vulneracion de derechos fundamentales
del trabajador y la actuacién torticera por parte del
empresario, en violacién flagrante de su deber de
buena fe. (Molero, et al., 2003, p. 257).

El poder de direcciéon del empleador se materializa
propiamente en la practica a partir del momento
que el patrono imparte 6rdenes e instrucciones para
cumplir determinados fines a favor de la empresa, de
forma tal que esto ocurre cuando el trabajador queda
subordinado juridicamente al patrono debido a que
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brinda su fuerza o conocimientos laborales, en virtud
de los principios de subordinacién y dependencia
econdmica. La esencia del poder de direccion se jus-
tifica basandose en que:

Sin el poder contractual de direccion del trabajo,
el empresario no estarfa dotado de las facultades
precisas para realizar la contraprestacién sobre la
que tiene un derecho de crédito; necesita poder
organizar y concretar, mediante instrucciones y
6rdenes, el propio trabajo. El poder de direccién
se ejerce en el interior del contrato, durante su
ejecucion y en interrelaciéon permanente con el
interés contrapuesto del trabajador y dentro de
los limites que auténoma o heterénomamente se
le fijen (Palomeque & Alvarez, 2008, p. 530).

Importa destacar que el poder de direccion debe
ser visto también desde la perspectiva de un deber,
y no Gnicamente como una obligacién, toda vez
que este deber es exigible sobre la base que los di-
versos miembros de la plantilla deberén recibir una
ocupacion efectiva y adecuada, y a la vez, tendran
la necesidad de contar con adecuadas condiciones
de empleo (Al respecto puede confrontarse el libro
del profesor Guerrero Figueroa, Guillermo titulado
Manual de Derecho del Trabajo: Parte General — De-
recho laboral individual y colectivo).

Facultades que encierra el poder de direccion

Para llevar a cabo el correcto desarrollo del poder
de direccién, este Gltimo se vale de una serie de fa-
cultades o poderes de policia como también se les
denomina y que vendrian a ser las siguientes potes-
tades: las normativas, sancionadoras o disciplinarias,
de organizacién y de control-vigilancia. Asi las cosas,
procederemos a efectuar un breve andlisis en torno a
estas Gltimas.

La facultad de organizacién se lleva a cabo en virtud
de la emision de érdenes e instrucciones generales o
particulares por parte del empresario o de los altos
cargos. A partir de la organizacién que se estructure,
es posible que una empresa llegue a cumplir con un
determinado fin u objetivo que se haya trazado como
parte de su politica empresarial. En lo que respecta
a la facultad de organizaciéon podemos agregar que:

Las instrucciones parecen referirse a la organi-
zaci6n genérica del trabajo, al ejercicio de las
funciones directivas para conformar el tipo de

ISSN 1909-5759 * Nimero 18 * Enero - Junio * 2015 * pp. 47 - 71

AREA JURIDICA
* El poder de direccion del empleador ws. el acceso

de los medios tecnolégicos e informaticos dentro de la empresa

organizacién (ndmero de trabajadores y ordena-
cién de los mismos por categorias y funciones);
a la propia estructura técnica de la empresa o al
régimen de prestacion del trabajo (desde la ima-
gen exterior de la empresa hasta las normas sobre
calidad y presentacion de los bienes y servicios)
(Palomeque , et al., 2008, p.530).

En tanto que la facultad de control conlleva la utili-
zaci6n de aquellos medios o instrumentos necesarios
para verificar y determinar que el trabajador ha cum-
plido o llevado a cabo las obligaciones o tareas que
se le ha asignado dentro de su labor.

Limitaciones en cuanto al poder de direccion
del empleador

Interesa destacar, en cuanto a este aspecto en parti-
cular, que tanto la libertad de empresa, al igual que el
poder de direccién (que se encuentra inmerso dentro
del principio de la libertad de empresa), no tienen
un ejercicio absoluto e ilimitado, ya que los mismos
tienen restricciones que no solo se circunscriben o
limitan Gnicamente al ambito laboral, sino que van
mds alld en beneficio de los derechos fundamentales
de los trabajadores. Sobre el respeto de los derechos
laborales fundamentales de los trabajadores como li-
mites a la libertad de empresa y el poder de direccién
se ha establecido que:

Al ingresar al centro de trabajo, el trabajador esta
sujeto a una serie de pautas impuestas por la li-
bertad de organizacion de tendencia, pero ello no
supone que se encuentre subordinado plenamen-
te a este, las libertades generales que gozaba antes
de suscribir el contrato de trabajo se mantienen
y se deberfa ejercer salvo las modulaciones que,
en determinado supuesto, se tenga que verificar.
Naturalmente, del lado del empleador, entonces,
este debe respetar los derechos fundamentales de
los trabajadores sin que ello suponga la necesidad
de que tenga que alinear su estructura de nego-
cios para adecuarla a los derechos fundamentales
del personal (Toyama, 2009, p.146).

Por lo tanto, existen una serie de restricciones o limita-
ciones en cuanto al uso desproporcionado del poder
de direccién que ejerce o lleva a cabo el empleador.
En virtud de ello, es necesario efectuar un estudio en
relacién con cada uno de estos controles entre los que
podemos destacar los siguientes: la dignidad de la
persona, la igualdad de trato y no discriminacién, el
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control de la prestacion del servicio (la vigilancia y los
registros), el contrato de trabajo como limite del poder
de direccion.

La dignidad de la persona

Una de las limitaciones a las que se ve enfrentado el
poder de direccién del empleador es precisamen-
te cuando se ve afectada la dignidad del trabajador
como persona humana. Estrechamente ligada a la dig-
nidad se encuentra también la intimidad del trabaja-
dor, por lo cual, en la medida en que el colaborador
de una empresa vea su decoro, integridad y pudor res-
tringido o afectado, entonces hasta alli llega el limite
al ejercicio del poder de direccion. En este sentido,
los maestros Palomeque y Alvarez nos comentan que:

El ejercicio de los derechos del empresario, su
posicion dominante, se ve limitada por el respe-
to debido a la dignidad y a los derechos funda-
mentales y libertades publicas del trabajador. En
el contrato de trabajo se implica personalmente
el trabajador en el desempefio de la prestacion vy,
de ahi, que se concrete como limites al poder de
direccion: el debido respeto a derechos constitu-
cionales como la intimidad [...], la libertad religio-
sa o la ideoldgica [...]; el derecho a la igualdad de
trato y a no ser discriminado [...]. (2008, p. 531).

Recordemos que si los propios derechos constitucio-
nales tienen limites, debido a que los mismos no son
absolutos, con este fin se ha establecido la teoria de la
colisién de los derechos fundamentales, igualmente
el poder de direccién que forma parte del derecho de
libertad de empresa (consagrado este Gltimo a ran-
go constitucional), que tampoco puede ser ejercido
de manera absoluta o desproporcionada. Debemos
destacar que la dignidad no puede, por ningiin mo-
tivo, ser desconocida, lesionada o vulnerada dentro
de la relacién laboral, ya que los trabajadores antes
de ser considerados como tales, son en primera ins-
tancia personas, por lo que no se les puede excluir
de un derecho natural e innato. De hecho, ninguna
prestacion de servicio laboral entre el trabajador y la
empresa, puede limitar los derechos constitucionales,
asi como tampoco desconocer o rebajar la dignidad
del trabajador.

La igualdad de trato y no discriminacion

Otro de los limites con los que se topa la facultad re-
lativa al poder de direccion del empleador es precisa-

mente cuando se provoca una desigualdad, producto
de una decision arbitraria generada por parte de este.
En estos casos se entiende que existe una prohibicién
a la desigualdad. Del principio de igualdad en mate-
ria laboral debemos senalar que:

El principio de igualdad en la relacién laboral
implica, siguiendo la consabida expresién, tratar
igual a los iguales que se encuentran en iguales
circunstancias. Ello representa un limite a la actua-
cién del empleador de tal manera que su actua-
cién no puede ser arbitraria o basada en la liber-
tad de empresa o el reconocimiento del derecho
de propiedad a nivel constitucional. (Toyama,
2009, p. 186).

Nos interesa en este sentido indicar que la discrimi-
nacién en materia de trato en cuanto a los empleos
o puestos de trabajo por parte del empresario esta
totalmente prohibida, ya que en vez de propiciar un
clima o medioambiente sano y adecuado en el am-
bito laboral dentro de la empresa, lo que puede se
puede sucitar es que ademas de afectar el decoro de
uno o varios trabajadores, se puedan crear tensiones
a lo interno de la empresa. Sobre la discriminacién
hacia el o los trabajadores por parte del empresario
con motivo de los poderes de direccion se ha sefia-
lado que:

[...] La discriminacién, como fundamento de la
decisién empresarial, esta prohibida. No puede
darse trato peor a una persona o grupo que a otra
u otros con fundamento arbitrario y, sobre todo,
la desigualdad discriminatoria no puede fundarse
ni en la raza, la edad, el sexo (o la orientacion se-
xual), la condicién social o la lengua [...] ni apoyar-
se en una previa opcién del trabajador sobre es-
tado civil, ideologfa, religiosa o politica o posicién
sindical, ni en una actuacién como reclamante
frente a la empresa [...]. (Toyama, 2009, p. 186).

En esencia, con la prohibicién de discriminacién se
busca impedir cualquier tipo de accién que restrinja
las practicas sociales que son contrarias a la dignidad
humana, y que por consiguiente puedan afectar al
trabajador. En este orden de ideas, debemos senalar
que el empleador deberd tratar igual a los iguales que
se encuentran en iguales circunstancias y desigual a
los desiguales.

En este mismo orden de ideas, el Tribunal Consti-
tucional de Perl ha sefialado en el Exp. N2. 2510-
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2002-AA/TC, del 31 de marzo de 2004 en torno a la
igualdad lo siguiente:

[...] la igualdad se encuentra resguardada cuando
se acredita la existencia de los dos requisitos si-
guientes: a) paridad, uniformidad y exactitud de
otorgamiento o reconocimiento de derechos ante
hechos, supuestos o acontecimientos semejantes,
y b) paridad, uniformidad y exactitud de trato o
relacién intersubjetiva para las personas sujetas a
idénticas circunstancias y condiciones. En buena
cuenta, la igualdad se configura como un derecho
fundamental de la persona a no sufrir discrimina-
cién juridica alguna; esto es, a no ser tratada de
manera dispar respecto a quienes se encuentren
en una misma situacion, salvo que exista una jus-
tificacién objetiva y razonable para esa diferencia
de trato.

El control de la prestacion del servicio
(la vigilancia y los registros)

Con miras a garantizar el cumplimiento de las me-
tas establecidas por la organizacién o la compaiiia,
el empleador podré llevar a cabo las facultades de
vigilancia e inspeccién de los registros que lleven a
cabo los trabajadores, pero Gnicamente dentro del
centro de trabajo y en horas de trabajo, pero estas
actuaciones tienen previamente como limitacién el
respeto por la dignidad e intimidad del trabajador.

Ahora bien, qué ocurre en el supuesto en el que se
requiera efectuar un control sobre los medios tecno-
I6gicos e informaticos con los que cuenta la empresa
y que son puestos a disposicién del trabajador, para
la prestacion de los servicios eficientes de la empresa.
Ante la duda previamente generada, debemos enten-
der que el empleador en virtud del poder de direc-
cién podrd llevar a cabo labores de vigilancia de los
instrumentos tecnoldgicos que pertenecen a la em-
presa, pero debera hacerla de forma proporcional,
sin afectar la intimidad del trabajador.

Ligado al planteamiento previamente descrito, consi-
deramos pertinente indicar que:

En un proceso productivo cada dia mas depen-
diente de las herramientas que suministra la infor-
mética, el control por el empresario de los orde-
nadores y demas tecnologfas puesta a disposicion
de los trabajadores se convierte en necesario y
esencial para la marca eficaz de la empresa. [...]
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el empresario ordenard los limites del uso de sus
aparatos informaticos en el ejercicio del funcio-
namiento normal del poder de direccion. El uso
podré ser restringido con criterios de proporcio-
nalidad, con conocimiento de los trabajadores y
siempre preservando el ambito de intimidad con
el que pudiera encontrarse en el camino del con-
trol (Palomeque & Alvarez, 2008, p. 532).

El contrato de trabajo como limite

El documento o pacto de la prestacién de la fuerza de
trabajo o mejor conocido como contrato de trabajo
suscrito entre el empleador y el trabajador (capital-
trabajo), sera el instrumento que definird los marge-
nes de actuacion del propietario o los directivos de
la empresa. En este sentido, el empresario no puede
controlar la vida personal de trabajador més alld de la
mera relacion laboral. De tal manera, que el duefo
de los medios de produccién (empresario), no puede
inmiscuirse dentro de la esfera o el ambito de la inti-
midad privada del trabajador; por lo que el poder de
direccién se encuentra condicionado o limitado. De-
bemos destacar en cuanto a los limites de la libertad
de empresa y poder de direccién que:

Una de las razones del proceso de constituciona-
lizacién de los derechos fundamentales en el seno
de la relacién laboral es la coincidencia “entre de-
rechos fundamentales y contrato de trabajo por
su caracter inmediatamente antropocéntrico” a tal
punto que el contrato de trabajo estd, probable-
mente, como ningln otro, “constitucionalmente
condicionado”. (Del Rey, 1995, pp. 201-202).

El contrato de trabajo va a detallar o establecer la ma-
nera como se va a ejecutar la prestacion del servicio o
del trabajo por parte del colaborador de la empresa.
Finalmente, en cuanto a los limites del poder de di-
reccién debemos sefialar que:

Las normas legales, de derecho necesario abso-
luto o relativo, conforman un limite de radical
importancia al poder de direccién del empresa-
rio que debe garantizar y respetar los derechos
reconocidos a los trabajadores por las leyes. En
todo caso, el poder de direccién ha de ejercitarse
siempre conforme a la buena fe (Palomeque &
Alvarez, 2008, p. 533).

Como podemos apreciar, el poder de direccién no
puede ejecutarse de tal forma que la otra parte que
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se encuentra en el otro extremo de la relacién no fue-
se considerado persona, ésto antes de catalogarsele
como trabajador. De hecho, la doctrina nos comenta
sobre el principio de la buena fe también como limite
al poder de direccién, en virtud de que la buena fe
entre dos 0 mas sujetos genera un ambiente o clima
de confianza.

Los derechos constitucionales
inespecificos con motivo de su
aplicabilidad en la empresa

Tal como hemos podido percibir con anterioridad, el
empresario goza de una serie de poderes de direccién
con la finalidad de poder lograr los objetivos y resul-
tados planificados en la empresa. Ahora bien, frente a
estos poderes discrecionales de direccion del emplea-
dor existen limites a su ejercicio, como consecuencia
del reconocimiento y existencia de los derechos cons-
titucionales inespecificos. La aplicacion de los mismos
dentro de la relacién juridica entre el trabajador y el
empleador se debe a que los derechos fundamentales
regulados dentro del titulo del derecho del trabajo (los
nuevos derechos sociales') no abarcan la proteccién
de determinados derechos que son propios del de-
recho constitucional. En otras palabras, los derechos
laborales se insertan dentro de la relacién laboral
como consecuencia del contenido del contrato labo-
ral; pero estos derechos no corren la misma suerte que
tienen los derechos fundamentales, debido a que es-
tos Gltimos aunque no hayan sido incluidos dentro del
contrato ejercen un ambito de aplicacion automatico
dentro de la empresa. A estos derechos del trabajador
se les considera inespecificos?.

Con relacién a la naturaleza de los derechos consti-
tucionales inespecificos podemos indicar sobre ellos
que:

1  Entre los derechos sociales elevados a rango constitucional o
constitucionalizados como parte del derecho al trabajo podemos
mencionar los siguientes:

a) Establecimiento de la jornada maxima diurna y nocturna.

b) Proteccién a la mujer en estado de gravidez o maternidad.
¢) Prohibicién del trabajo a menores de 14 anos de edad.

d) Derecho de huelga.

e) Derecho de reunién o asociacion (derecho sindical).

f) Establecimiento del salario minimo.

2 Se trata de derechos que tiene el trabajador como ciudadano
y persona, pero que por mucho tiempo no han sido recono-
cidos dentro de la empresa, y por considerarse que tienen un
contenido extralaboral, no se aplican al dmbito laboral. Ahora
bien, es importante destacar que esta tendencia estd cambiando
o variando, porque con los derechos laborales inespecificos, al
trabajador no se le puede dejar de reconocer, derechos constitu-
cionales que se permean también dentro de la empresa.

[...] Son derechos atribuidos con cardcter general
a los ciudadanos, que son ejercidos en el seno de
una relacién juridica laboral por ciudadanos que,
al propio tiempo, son trabajadores y, por lo tanto,
se convierten en verdaderos derechos laborales
por razén del sujeto y de la naturaleza de la rela-
cién juridica en que se hacen valer, en derechos
constitucionales laborales inespecificos (Palome-
que, etal., 2008, p. 113).

En este mismo orden de ideas, consideramos trascen-
dental efectuar una trascripcion de un extracto de
la sentencia del 12 de junio de 1996, del Tribunal
Constitucional espafol en relacién con los derechos
constitucionales inespecificos: “[...] la celebracion de
un contrato de trabajo no implica de ningtin modo la
privacion para el trabajador de los derechos que la
constitucion le reconoce como ciudadano.”

De esta forma, los derechos que reconoce la Consti-
tucién a los ciudadanos, en materia de derechos fun-
damentales, no quedan restringidos o relegados una
vez el trabajador traspase la puerta de entrada de la
empresa o de la compaiifa; sino que por el contrario
estos derechos y libertades siguen en todo momento
a la persona a donde se traslade, ya sea dentro de la
compaffa como trabajador o fuera de ella. Al respec-
to podemos indicar que:

Se trata, por ello, de derechos que, no obstan-
te de ser atribuidos a las personas con caracter
general, [...] son ejercitados en el seno de una
relacién juridica laboral por ciudadanos que, al
propio tiempo, son trabajadores y, por lo tanto, se
convierten en verdaderos derechos laborales por
raz6n de los sujetos y de la naturaleza de la rela-
cién juridica en que se hacen valer, en derechos
constitucionales laborales inespecificos (Blancas,
2009, p. 90).

De igual forma, podemos agregar que se trata de un
vinculo o relacién entre la misma persona a quien
se le considera ciudadano-trabajador, quien sigue
manteniendo sus mismos derechos. Interesa destacar
sobre este aspecto en particular que:

De esta forma, el centro de trabajo, como orga-
nizacién dentro de la sociedad, no puede cons-
tituirse como un “mundo juridico en si mismo,
completo en su género y en sus fines” y, por ello,
el empleador no podria limitar el ejercicio de las
libertades y derechos generales que tienen los tra-
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bajadores en su condicién de ciudadanos (Toya-
ma, 2009, p. 145).

Por esa razén, podemos indicar que un trabajador
antes de trasformarse en un colaborador al servicio
de una empresa, es un ciudadano, al cual ampara el
Estado con el reconocimiento de derechos y deberes.
En este sentido, compartimos el mismo planteamien-
to de Jorge Tomaya, quien nos comenta que:

Diariamente, los derechos fundamentales de los
trabajadores son ejercidos no solamente fuera del
centro de trabajo, también los son en el seno de
la relacion laboral. Los derechos fundamentales,
entonces, no carecen, como senalan algunos, de
un “matiz laboral”; mas bien, los potenciales su-
puestos de afectacion se han incrementado con
la introduccién de las tecnologias y sistemas infor-
méticos que se aprecian en las relaciones laborales
(2009, p. 145).

Al admitir que el trabajador goza de derechos funda-
mentales inespecificos dentro de la relacién laboral,
existird un proceso de igualacién o equiparacion entre
el poder del empleador, sustentado en su fuerza eco-
némica y social, y el del trabajador, basado en derechos
fundamentales, laborales e inespecificos, lo que permi-
te establecer el principio de ciudadania del trabajador
en la empresa (Blancas, 2009, p. 90-91). Cabe destacar
que por su parte el Tribunal Constitucional Peruano
en el expediente 976-2001-AA/TC llegé a sefialar en
cuanto al vinculo que existe entre los derechos funda-
mentales y las relaciones laborales lo siguiente:

Los derechos fundamentales tienen eficacia di-
recta en las relaciones inter privatos cuando esos
derechos subjetivos vinculan y, por tanto, deben
ser respetados, en cualquiera de las relaciones
que entre dos particulares se pueda presentar,
por lo que ante la posibilidad de que estos resul-
ten vulnerados.

Los derechos fundamentales, al estar consagrados
dentro de la Constitucién y formar parte del orden
publico constitucional, tienen un ambito de aplicabi-
lidad en todos los sectores o esferas del ordenamien-
to juridico del cual no se puede abstraer el derecho
laboral. Sobre la teorfa de la indebida injerencia del
poder del empleador en la afectacién de los derechos
fundamentales del trabajador, debemos senalar que:
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[...] la légica que sirve de fundamento para la no-
cién tradicional sobre la eficacia de los derechos
fundamentales ante el Estado —es decir, la dia-
léctica libertad-autoridad— es también aplicable
al campo de las relaciones privadas y singular-
mente al de las relaciones laborales en las que, no
obstante de reconocerse eficacia a los derechos
fundamentales laborales, el poder del empleador
continta siendo una realidad susceptible de afec-
tar los espacios de libertad que los derechos fun-
damentales no especificamente labores acuerdan
para el trabajador, como persona y ciudadano
(Blancas, 2009, p. 88).

Dentro de los derechos constitucionales inespecifi-
cos, que no apareceran reflejados dentro del contrato
de trabajo, pero sin embargo, estan establecidos den-
tro de la constitucién politica, podemos encontrar los
siguientes: derecho a la igualdad (no discriminacién);
libertad, inviolabilidad de documentos privados y co-
municaciones; libertad de religién y de culto; libertad
de expresién; libertad de reunién y asociacién; dere-
cho de acceso a informacién personal; respeto por la
propiedad privada, etc.

Si bien es cierto, la Constitucién Politica de la Repu-
blica de Panama en la seccién relativa a los debe-
res y derechos individuales y sociales no regula los
derechos inherentes a la persona; en la practica no
podemos desconocer aquellos derechos inherentes a
la condicién de ser humano tales como: el derecho a
la integridad fisica, moral, y a la propia imagen, y que
son también aplicables a la relacién laboral.

La importancia de hacer mencién de los derechos
inherentes a la condicién de persona o ser huma-
no se debe a que estos derechos tienden a ser los
mayormente afectados durante el desarrollo de las
relaciones laborales, de alli que sea necesario su
mencién y estudio, ademds también de recomendar
su futura inclusién en posteriores reformas que se
efecten a la Constitucion panamena.

Ligada a esta temdtica debemos indicar que dentro
de la relacién laboral no es posible el desconocimien-
to de los derechos fundamentales del trabajador, no
pueden alegar quienes brindan la fuerza laboral (los
trabajadores) que con motivo de la aplicacién de estos
preceptos constitucionales, los trabajadores pueden
eludir sus obligaciones laborales dentro del trabajo,

REVISTA M:[K




REVISTA MI %

58 ISSN 1909-5759 * Ndmero 18 * Enero - Junio * 2015 * pp. 47 - 71

ya que se desvirtuarfa la naturaleza y el empleo de los
derechos fundamentales dentro de la relacién laboral.

Los equilibrios y limitaciones en el ambito
laboral

Si bien es cierto, las cartas magnas reconocen de-
rechos de cardcter sociales (derechos de segunda
generacion-derechos econémicos, sociales y cultu-
rales) a favor de los trabajadores, en la préctica nos
encontramos con el problema que estos derechos no
bastan para limitar afectaciones que se pudieran dar
por parte del empresario a la esfera intima del traba-
jador. Ante este escenario gris, en el que el trabajador
pueda ver afectado su derecho a la intimidad y a su
honor por las directrices establecidas por el emplea-
dor, y ante el poder de direccién con que cuenta el
patrono, se hace complicado encontrar una solucién
al respecto. Por tal motivo, se establece la necesidad
de crear equilibrios y limitaciones reciprocas, para
ambos sujetos en la relacién laboral.

Algunos tratadistas y estudiosos del derecho laboral sos-
tienen que con la finalidad de evitar afectaciones en el
marco correcto del desenvolvimiento de empresa, los
trabajadores cuentan con derechos fundamentales la-
borales que estan reconocidos a todas las personas por
el mero hecho de ser ciudadanos pertenecientes a un
Estado. Relacionado con este aspecto puntual, consi-
deramos prudente citar la sentencia del 19 de julio de
1985 del Tribunal Constitucional espariol, la cual dis-
puso que:

[...] la celebracién de un contrato de trabajo no im-
plica en modo alguno la privacién para una de las
partes, el trabajador, de los derechos que la Cons-
titucion le reconoce como ciudadano [...], pues ni
las organizaciones empresariales forman mundos
separados y estancos del resto de la sociedad ni
libertad de empresa [...] legitima el que quienes
prestan servicios en aquella por cuenta y bajo la
dependencia de sus titulares deban soportar des-
pojos transitorios o limitaciones injustificadas de
sus derechos fundamentales y libertades publicas,
que tienen un valor central y nuclear en el siste-
ma juridico constitucional. Las manifestaciones de
“feudalismo industrial” repugnan al Estado social y
democratico de derecho y a los valores superiores
de libertad, justicia e igualdad a través de los cuales
ese Estado toma forma y se realiza (art. 1.1. C.E.).

La doctrina juridica propone emplear el principio de
proporcionalidad, con solucién a la posible colisién
de facultades o derechos que existen para ambas
partes. Asf las cosas, cualquier decisién por parte del
empleador en virtud de la facultad del poder de di-
reccién que este posee, debera ejercerse teniendo
siempre como norte el juicio de proporcionalidad.
Para determinar entonces, si las decisiones adoptadas
por el empleador con motivo del poder de direccién
no restringen los derechos constitucionales de los
trabajadores como ciudadanos, deberd primero que
nada determinarse si se cumplen las siguientes reglas:

1. El cumplimiento del juicio de idoneidad: se tra-
ta de un requisito a partir del cual se debera
determinar si la medida a ser adoptada por el
empresario, en realidad cumplird el objetivo
propuesto.

2. El cumplimiento del juicio de necesidad: se de-
bera determinar si la medida a adoptar es ne-
cesaria, y no existe otra medida mas moderada
para la consecucién del propésito a obtenerse
con igual eficacia.

3. Kl juicio de proporcionalidad en sentido estric-
to: implica que la orden dictada por el em-
presario implicaria beneficios o ventajas para
el interés general, que perjuicios sobre otros
bienes o valores en conflicto.

Nos interesa destacar que en la sentencia del Tribu-
nal Constitucional Peruano STC del 29 de marzo de
2006 (expediente 0004-2006-PI/TC), que el maximo
intérprete del derecho constitucional ha dispuesto lo
siguiente: “[...] para que una intromisién en un dere-
cho fundamental sea legitima, el grado de realizacién
de la finalidad legitima de la intromisién debe ser, por
lo menos, equivalente al grado de afectacién del de-
recho fundamental”. En igual orden de ideas, Blancas
comparte el mismo criterio que Alexy, al establecer
que:

[...] Se impone, para ello, una comparacion entre
el beneficio logrado para el bien constitucional
que justifica la intervencion y el sacrificio del de-
recho fundamental, en funcién de la denominada
ley de ponderacién, conforme a la cual “Cuan-
to mayor es el grado de la no satisfaccién o de
la afectacién de un principio, tanto mayor tiene
que ser la importancia de la satisfaccién del otro”
(2009, p. 131).
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Asf las cosas, el poder del empresario debera de ceder,
en la medida en que luego de aplicado el test de pro-
porcionalidad, se determine que la decisién a adoptar
no es la mas adecuada, ya que afectaria a los derechos
inespecificos del trabajador. Por lo antes descrito, ve-
mos que el principio de proporcionalidad tendra apli-
cabilidad directa, en la medida en que exista una coli-
sion de derechos fundamentales, como por ejemplo:
entre el poder de direccién o libertad de empresa y los
derechos constitucionales inespecificos de los trabaja-
dores, regulados dentro de la Carta Magna.

éCudles son los derechos constitucionales
inespecificos?

En el presente apartado enunciaremos aquellos dere-
chos constitucionales que se consideran inespecificos
dentro de la relacién laboral, los cuales si bien es cier-
to no estan regulados directamente dentro del contra-
to de trabajo, acompanan al trabajador inclusive den-
tro de su actividad diaria, por ser este considerado no
solo trabajador, sino también ciudadano. Se considera
como parte de los derechos constitucionales que rigen
dentro de la relacién laboral los siguientes:

* Derecho a la igualdad y no discriminacién.

* Derecho a la libertad religiosa.

* Derechos inherentes a la condicién de la personali-
dad humana (honor, intimidad personal, dignidad
y a la propia imagen).

* Libertad de informacién, que incluye el derecho
a recibir, comunicar y acceder a informaciones a
través de cualquier medio de trasmisién de datos.

* Derecho a la tutela judicial efectiva.

Nos interesa indicar que no todos los derechos fun-
damentales pueden ser considerados como derechos
inespecificos aplicables a las relaciones laborales, ya
que solo podemos incluir dentro de esta categoria los
que con mayor o menor intensidad pueden desple-
gar efectos en el dmbito de la relacién laboral, o que
pueden verse afectados por el ejercicio del poder de
direccién del empleador.

Acceso y manejo de la informacién

La Constitucion Politica de la Republica de Panama,
en su articulo 42° garantiza el derecho que tiene toda
persona de poder acceder a su informacién personal

3 Articulo 42 de la Constitucién Politica: “Toda persona tiene de-
recho a acceder a la informacién personal contenida en bases de
datos y registros publicos y privados, y a requerir su rectificacion
y proteccion, asi como su supresion de conformidad con lo pre-
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que se encuentre contenida dentro de bases de datos,
en efecto con el interés de que esta pueda consultar-
la'y manejarla a su consideracién. Por informacién
personal debemos entender a aquellos datos que se
encuentran contenidos dentro de cualquier soporte
en el que esta se encuentre y cualquiera que sea la
forma o el medio técnico en la que se incorpore.

El derecho al acceso a la informacién garantiza de-
rechos de la personalidad tales como: el honor?, la
intimidad y el secreto de las comunicaciones. este
respeto garantiza: “[...] el reconocimiento auténomo
de un especifico derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresio-
nes a la dignidad y a la libertad de la persona prove-
niente de un uso ilegitimo del tratamiento de datos.”
(Balaguer, 2013, p. 177).

Son diferentes los nombres o las expresiones tec-
noldgicas relacionadas con el acceso y manejo de
la informacién, dentro de las cuales se destacan las
siguientes: libertad informatica®, intimidad informa-
tica, derecho a la proteccién de los datos personales
o derecho a la autodeterminacién informativa. Por lo
tanto, el derecho al acceso a la informacién se en-
cuentra directamente vinculado con el derecho a la
intimidad, el honor o a la vida privada, y a partir del
mismo, se busca evitar cualquier tipo de intromisién
desproporcionada por el empleador, que pudiera
afectar la dignidad del ser humano. Sobre el concep-
to del honor, la doctrina juridica ha senalado que:

En el presente caso estamos ante un instituto de
garantfa de otros derechos, fundamentalmente el
honor y la intimidad, pero también de un insti-
tuto que es, en si mismo, un derecho o libertad
fundamental, el derecho a la libertad frente a po-
tenciales agresiones a la dignidad y a la libertad
de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos, lo que
la Constitucién llama “la informatica” (Balager,
2013, p. 178).

visto en la Ley. Esta informaci6n solo podra ser recogida para fines
especificos, mediante consentimiento de su titular o por disposi-
cién de autoridad competente con fundamento en lo previsto en
la Ley.”

4 Elderecho al honor se tutela a partir de dos (2) vertientes, siendo
estas las siguientes:
a) Protecci6n de la dignidad de la persona.
b) Tutela frente a cualquier menoscabo de la fama que tenga una
persona en la sociedad.
¢) Garantizar que no se vea afectada la autoestima de la persona.

5  El derecho al control sobre los datos personales almacenados y
tratados en archivos informaticos se conoce con el nombre de
libertad informatica.
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En este orden de ideas, la inquietud que surge en
esta tematica como tal es la siguiente: ¢Hasta dénde
el Estado o los particulares pueden controlar el flujo
de informacién personal de alguien, sin que se vean
restringidos los derechos constitucionales relaciona-
dos con la personalidad humana, el honor y su inti-
midad? Frente a este interrogante, nos corresponderd
determinar si es viable y legal la restriccion al acceso
de la informacion personal, pero enfocada dentro del
ambito laboral o de la empresa.

Los titulares del acceso y manejo de la
informacién

De acuerdo con la naturaleza juridica de la institu-
cién objeto de estudio, podriamos senalar que los
principales titulares en cuanto al acceso y manejo de
la informacion son las personas fisicas o naturales, ya
que son las que pueden ver directamente afectado su
derecho de intimidad y honor personal. Dentro del
este grupo no solo debemos incluir a los ciudadanos
vinculados o pertenecientes al Estado, sino también,
este derecho es aplicable como medida de beneficio a
las personas extranjeras, en virtud de la aplicacion de
la doctrina de la eficacia social horizontal mediata de
los derechos fundamentales (Drittwirkung der Grun-
drechte). Sobre el derecho al acceso de la informacién
por parte de las personas extranjeras, debemos apun-
tar la siguiente idea:

[...] no hay que entender por ello que queden
excluidos de la titularidad de este derecho los
extranjeros, pues se trata de un derecho predi-
cable —sin que éste extremo necesite de mucha
més argumentacién— de toda persona, en cuan-
to que es inscribible en el conjunto de derechos
fundamentales que resultan imprescindibles para
la garantia de la dignidad humana y la libertad
[...] (Balager, 2013, p. 181).

También pueden ser titulares en cuanto al acceso y
manejo de la informacién las personas juridicas, en la
medida que su naturaleza asf lo requiera o demande.

Tipos o clases de informacion sobre las que se
garantiza el acceso, manejo y proteccién

Aquella informacién o los datos que gocen de noto-
riedad para el ejercicio o el desarrollo de la propia
persona como ser humano, el Estado deberd de ga-
rantizarle al dueno de la informacién tanto su acceso,
manejo como también proteccion. El Estado debe-
ra hacer cumplir estas garantfas antes mencionadas,

también en las esferas entre particulares, en las que
podemos encontrar la laboral.

El acceso y la tutela de la informacion son tan impor-
tantes, que por ejemplo, la mdxima corporacién que
tutela los derechos a rango constitucional en Espana
Tribunal Constitucional llegé a establecer en su sen-
tencia 292/2000, especificamente en el fundamento
juridico 7, lo siguiente:

[...] el objeto de proteccién del derecho funda-
mental a la proteccién de datos no se reduce solo
a los datos intimos de la persona, sino a cualquier
tipo de dato personal, sea o no intimo, cuyo co-
nocimiento o empleo por terceros pueda afectar
a sus derechos, sean o no fundamentales, porque
su objeto no es solo la intimidad individual, [...]
sino los datos de carécter personal.

La libertad vigilada o controlada

Todas aquellas actuaciones tendientes a restringir el
acceso de la informacién que se tiene o que tiene
una persona, y que estan contenidas dentro de bases
de datos, es lo que se conoce con el nombre de la
libertad vigilada o controlada. En este orden de ideas,
el Estado debe de garantizar, no solo de manera te6-
rica (a través de la Constitucion/leyes), el acceso a la
informacién sino que en la practica debera de garan-
tizar este ejercicio a los ciudadanos en distintos dm-
bitos privados, dentro del cual encontramos también
el ambiente laboral o empresarial.

Evidentemente que cualquier restriccion en cuanto a
la imposibilidad de acceder a la informacion conte-
nida dentro de ficheros o bases de datos personales
o aquella informacién que se trabaja en el d&mbito
laboral y es limitado su acceso al propio trabajador,
es vista esta actuacién o conducta como una espe-
cie de control o vigilancia lesiva a los derechos a la
intimidad que tiene toda persona e inclusive para el
propio trabajador, si opera esta restricciéon dentro de
la empresa a causa del empleo desproporcionado del
poder de direccién de empresa. Esta conducta podria
ser objeto de sancién por parte de la Administracion
Pdblica o de los Tribunales de Justicia®.

6  En este sentido, ademds de las sanciones pecuniarias en con-
cepto de multas que podria establecer el Ministerio de Trabajo;
no excluye también que estas medidas puedan ser objeto de
conocimiento por parte de los tribunales de justicia. Asi te-
nemos, que el codigo penal en sus articulos 226, 290 y 292
aborda esta tematica. Articulo 226 del Cédigo Penal: “Quien,
para procurarse para si 0 para un tercero un provecho ilicito,
altere, modifique o manipule programas, bases de datos, redes
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Ahora bien, esta vigilancia de informacién puede ser
controlada por parte del empresario, en la medida
en que se traten de datos supremamente sensitivos
para la empresa, de los cuales dependa el futuro del
negocio, debido a que nos podemos encontrar frente
a informacién clasificada, patentes, marcas o secretos
profesionales que no pueden, ni deben ser trasmiti-
dos de la empresa hacia el exterior.

El acceso de los medios informaticos
dentro de la empresa

Tal como hemos venido sosteniendo con anteriori-
dad, los trabajadores gozan de una serie de garantias
a nivel de rango constitucional, frente a las directrices
proferidas por parte del empleador. Por lo anterior, el
acceso a la informacion y a los medios informaticos
dentro de la empresa también se puede incluir den-
tro de esta serie de gabelas propias de la relacion la-
boral. En este sentido, deberia existir una restriccién
(nétese que no hablamos de prohibicién absoluta) de
los controles de fiscalizacion del empleador sobre las
inspecciones de los medios e instrumentos informa-
ticos asignados al trabajador. Un ejemplo de ello lo
podemos ver en el caso del uso del correo electréni-
co, el cual se ha considerado o catalogado como un
instrumento para las comunicaciones privadas.

Jorge Toyama indica que el propio Tribunal Consti-
tucional ha destacado que aunque los medios infor-
maticos (computadores) y el correo electrénico sean
institucionales o de una empresa, continda rigiendo
sobre ellos y a favor del trabajador el derecho a la
intimidad y a la inviolabilidad de las comunicacio-
nes, al respecto, trascribiremos la siguiente aclaracién
doctrinaria:

[...] el TC reconoce que, si bien el medio elec-
trénico es de propiedad de la empresa, ello no

o sistemas informéticos, en perjuicio de un tercero, serd san-
cionado con cuatro a seis afos de prisién. La sancion sera de
cinco a ocho afios de prision cuando el hecho sea cometido por
la persona encargada o responsable de la base de datos, redes
o sistema informdtico o por la persona autorizada para acceder
a estos, o cuando el hecho lo cometi6 la persona valiéndose
de informacion privilegiada.” Articulo 290 del Cédigo Penal:
“Quien indebidamente se apodere, copie, utilice 0 modifique
los datos en transito o contenidos en una base de datos o siste-
ma informético, o interfiera, intercepte, obstaculice o impida su
transmision sera sancionado con dos a cuatro anos de prisién.”
Articulo 292 del Cédigo Penal: “Si las conductas descritas en el
presente Capitulo las comete la persona encargada o responsa-
ble de la base o del sistema informético, o la persona autorizada
para acceder a este, o las cometié utilizando informacién pri-
vilegiada, la sancién se agravara entre una sexta y una tercera
parte”.
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implica que los derechos fundamentales del tra-
bajador se antepongan a las obligaciones laborales
a las que se haya obligado en virtud del contra-
to de trabajo al punto de desvirtuarlas, sino que
para poder fiscalizar y de ser el caso sancionar, el
empleador debe: i) respetar las limitaciones im-
puestas por la Constitucién y ii) crear mecanismos
razonables que sin violentar los derechos constitu-
cionales permitan cumplir los objetivos laborales.
En este caso, el TC ha inclinado su posicién a favor
del derecho a la intimidad y la inviolabilidad de
las comunicaciones privadas sobre las facultades
de la empresa para controlar el uso del correo
electrénico, que es una herramienta de trabajo
e instrumento de su propiedad. Por ello, decla-
r6 inconstitucional el despido del trabajador. En
concreto, el TC destaca que, si bien los sistemas y
medios informaticos son de propiedad de la em-
presa, existe un campo de proteccién respecto de
determinados aspectos a los que irrazonablemen-
te no puede acceder el empleador, pues estamos
ante “atributos y libertades que como persona la
Constitucion le reconoce” al trabajador. En esta |i-
nea, el empleador no puede, unilateralmente, ini-
ciar un proceso de fiscalizacién sobre los correos
electrénicos del personal —aun cuando estos
correos fueran proporcionados por la empresa—
pues “la garantia de reserva solo puede verse limi-
tada por mandato judicial y dentro de las garantias
determinadas por la ley (Toyama, 2009, p. 158).

Hoy en dia es innegable la influencia que ejerce la
tecnologfa informatica dentro de las labores cotidia-
nas de las empresas, por tal motivo, no podemos ne-
gar que a través de la misma se pueden ver lesiona-
dos derechos fundamentales inherentes al trabajador
como ciudadano, entre los que figuran los derechos
de intimidad y de dignidad. Claro esta, que estas
medidas pueden tener sus excepciones en virtud del
consentimiento o la aprobacién que diera el trabaja-
dor para la intervencion o fiscalizacién de los correos
e instrumentos informaticos por parte del empleador,
o en el supuesto, en que el propio trabajador incurra
en un uso mas que reiteradamente desproporciona-
do en cuanto a su utilizacién constante.

Ahora bien, es posible el despido del trabajador en
la medida que se haga un uso abusivo de los medios
informaticos (correo electrénico), por no emplearse
para tareas no profesionales (por ejemplo la recep-
cién y envio de material pornogréfico).
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La evolucion de la tutela de los derechos de
los trabajadores en el dmbito informatico

El papel pasivo que ha asumido el Estado en materia
laboral en los dltimos anos, al dejar de lado la regu-
lacion de las relaciones laborales entre el capital y el
trabajo sobre determinadas materias como por ejem-
plo las tecnoldgicas, asi como también las facultades
de flexibilizacion y desregulacién laboral, ha causado
que el ejercicio activo de los derechos fundamentales
adquiera un papel de cardcter pasivo, lo que origina
una limitacién en cuanto a su tutela.

Ademas, el ejercicio de los derechos fundamentales
como mecanismo de proteccion de los trabajadores
se ha visto mermado, debido al papel pasivo que han
asumido los gremios sindicales hoy en dia, si estos
se comparan con décadas pasadas. También, la poca
regulacion de las relaciones laborales en los aspectos
tecnolégicos gener6 poca atencion en cuanto a la lu-
cha por el ejercicio de los derechos constitucionales
que irradian el dmbito del derecho laboral.

De esta forma, en las Gltimas décadas los tnicos de-
rechos que eran tutelados y exigidos por la clase tra-
bajadora eran aquellos en los que se podia ver algin
tipo de afectaciéon pecuniaria en cuanto al dinero
percibido, como consecuencia de la relacién laboral
existente con el empleador. Ahora bien, este fené-
meno también tiene su explicacién en la medida en
que fue poco a poco que las empresas entraron en
el dmbito de la tecnologfa informdtica, por lo que no
estaba generalizado o estandarizado una lucha de tu-
tela de los derechos constitucionales, frente al acceso
de los medios e instrumentos informaticos al interior
de la empresa.

La irrenunciabilidad de los derechos
fundamentales laborales en el ambito
tecnolégico de la empresa

La regla general radica en que los derechos constitu-
cionales de los ciudadanos son irrenunciables frente
a los poderes publicos. Si estos derechos protegen
contra agresiones que puedan sufrir las personas,
como consecuencia de las actuaciones de los pode-
res publicos, con mayor razén, estos deberian ser ins-
trumento de tutela para hacer valer los derechos del
trabajador, dentro de una relacién laboral.

En este orden de ideas, concordamos con el criterio
de Villanueva Flores quien sostiene que los derechos
fundamentales se tornan inalienables, toda vez que

no se pueden trasferir o renunciar a ellos porque for-
man parte de la condicién inherente del ser humano,
y a esta realidad no se pueden abstraer tampoco las
relaciones laborales.

De igual manera, podemos agregar en esta misma
linea de pensamiento que: “Uno de los principios
emblematicos del Derecho Laboral es el de irrenun-
ciabilidad de los derechos del trabajador, sustentado
en el cardcter protector y las normas tuitivas de esta
rama del Derecho.” (Toyama, 2009, p. 171).

Esta garantia a favor del trabajador previamente des-
crita, impera con motivo de que dentro de la relacion
laboral, la parte contratante mas débil es el trabaja-
dor, por tal razén, la libertad contractual esta sujeta
a los designios e instrucciones que le imparta el em-
pleador al trabajador; y donde tristemente si no exis-
tiera este principio basico y esencial deberia de acep-
tar cualquier tipo de 6rdenes, inclusive aquellas que
vayan en contra de su integridad como persona. Este
principio tuitivo o proteccionista, a favor del trabaja-
dor, esta recogido en gran parte de las constituciones
de los diversos paises del mundo, por ejemplo en el
caso de la Republica de Panama, podemos indicar
que su Carta Magna tampoco escapa a esta realidad.”

Tal como podemos observar, los derechos fundamen-
tales que todos tenemos y que ademds, consagran
las Constituciones no pueden verse lesionados, pues-
tos de lado o menoscabados, por lo cual sostenemos
que si las Constituciones garantizan el acceso a la
informacién a través de medios informaticos, no es
posible que se vulneren este derecho por parte del
empresario hacia el trabajador, salvo que asi lo haya
consentido el mismo a la empresa.

Es por ello por lo que la proteccién contra cualquier
tipo de lesion que pueda sufrir el trabajador en re-
lacion con sus derechos como ciudadano dentro de
la empresa, no esta directamente sustentada dentro
del contrato de trabajo, sino en virtud de la norma de
caracter constitucional que le otorga derechos como
ciudadano, lo que permite tutelar sus derechos consti-
tucionales. En relacion con los poderes del empresario

7 Elarticulo 71 de la Constitucién Politica de la Repdblica de Pana-
mé, recoge dentro de su contenido el principio tuitivo o protec-
cionista de los derechos del trabajador. En éste este sentido, tal
disposicion establece lo siguiente: “Son nulas y, por lo tanto, no
obligan a los contratantes, aunque se expresen en un convenio
de trabajo o en otro pacto cualquiera, las estipulaciones que im-
pliquen renuncia, disminucién, adulteracién o dejacién de algin
derecho reconocido a favor del trabajador. La ley regulard todo
lo relativo al contrato de trabajo.”
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vs. las tecnologias informaticas, la doctrina ha sefiala-
do que:

[...] los poderes del empresario (el poder de direccién
y el disciplinario) constituyen, por tanto, una ame-
naza potencial para los derechos fundamentales del
trabajador. Igualmente se ha destacado en que forma
el poder de control del empleador sobre la actividad
laboral, al incorporar nuevas tecnologfas informaticas
y audiovisuales que amplian notablemente las posi-
bilidades de intromisién del empleador en la esfera
personal del trabajador reduce significativamente la
vigencia de los derechos fundamentales, por ejem-
plo, los de privacidad o intimidad, propia imagen,
dignidad [...] (Blancas, 2009, p. 113).

El no reconocer los derechos constitucionales dentro
del ambito laboral traerfa como consecuencia lo si-
guiente: “[...] cuestionar el pacto social fundante de
las constituciones modernas y, por encima de ello y
también, el fundamento axiolégico de la configuracion
de los derechos de la persona como derechos funda-
mentales.” (Valdés, citado por Blancas, 2009, p. 118).

En este sentido, la posibilidad de acceder a la in-
formacion o el uso de los medios informéticos para
labores relacionadas a la empresa, a consideracién
nuestra, atentaria contra los derechos fundamenta-
les, ya que no tiene explicacién como es posible que
el Estado reconozca y proteja estos derechos a sus
ciudadanos, sin embargo, a lo interno del seno de
la empresa estos dejan de cumplir esta funcién®. Por
ese motivo, concordamos con el planteamiento de
Monereo Pérez, en el sentido que: “[...] la condicién
de ciudadanfa debe penetrar en la misma organiza-
cién de la economia (y sefialadamente en su corazén
representado por la empresa), el individuo debe ser
ciudadano también en y por el trabajo” (Monereo,
citado por Blancas, 2009, p.121).

éPuede el empresario limitar el acceso de la
informacion a sus trabajadores como parte de
la libertad de empresa y el poder de direccion?

Estimamos que el empresario puede restringir cual-
quier tipo de acceso de informacion dentro de la em-

8  En este sentido, negar el reconocimiento de los derechos signifi-
carfa que no existiria continuidad entre la ciudadania fuera de la
empresa y la que media dentro de la compaiiia, lo que lamenta-
blemente nos llevaria a configurar una circunstancia poco gratifi-
cante, ya que los derechos fundamentales reconocidos fuera de
la empresa serian de dificil ejercicio y aplicacion en la relacién de
trabajo, salvo que la ley asf lo exija o se acuerde o pacte a través
de una negociacion colectiva.

ISSN 1909-5759 * Nimero 18 * Enero - Junio * 2015 * pp. 47 - 71

AREA JURIDICA
* El poder de direccion del empleador ws. el acceso

de los medios tecnolégicos e informaticos dentro de la empresa

presa, que sea improductiva para el negocio o para
el adecuado desenvolvimiento de las labores cotidia-
nas de su personal. Por ejemplo, se podran bloquear
aquellas paginas webs en internet, que lejos de in-
centivar a la productividad, lo que causan es una dis-
minucion en el rendimiento de las labores habituales.
Nos estarfamos refiriendo a paginas pornogréficas,
paginas de juegos, diversién, etc. Pero sin embargo,
aquella informacién que es necesaria y vital para los
trabajadores dentro de la empresa, no tendria ningtn
tipo de logica que fuera restringida, ya que ello, en
vez de hacer que el individuo crezca y se desarrolle
mejor, lo que hace es perjudicarlo.

En este mismo orden de ideas, consideramos por
ejemplo, que si el trabajador obtiene alguna informa-
cién que ha encontrado en sus horas libres (mientras
no estd a 6rdenes del empleador), necesaria para el
desarrollo de sus labores y después, decide incorpo-
rarla a su trabajo habitual, no deberfa el empleador
prohibirle la incorporacién de tal informacion. Pense-
mos en el caso que el trabajador logre acceder en el
fin de semana (cuando no esta en la empresa) a una
informacién importante para su trabajo, y con poste-
rioridad desee incorporarla a través de una memoria
tipo USB a su trabajo, pero se encuentra con la restric-
cién de no poder insertar dichos datos obtenidos den-
tro del trabajo que se encuentra realizando, porque
en virtud del poder de direccién esta informacion esta
restringida o bloqueada por la empresa.

También podemos pensar en el caso que un trabaja-
dor o docente accede a una informacién o simple-
mente desee durante un fin de semana llevar trabajo
a casa, o gestionar una presentacién para una clase;
no lo podra hacer debido a que el empleador tiene
bloqueada la informacién, ya sea tanto para incorpo-
rarla a los equipos informaticos como para extraerla.
Y que decir si nos encontramos frente a un centro de
estudios, en el cual el profesor que también ejerce
la labor como administrativo, no puede acceder a su
informacién para trabajarla, ya sea en casa o en el tra-
bajo, porque la misma se encuentra bloqueada o es
imposible su acceso a través de los ficheros o llaveros
USB®. Bajo las circunstancias previamente estudiadas

9  Imaginemos el caso de un profesor o de un alto ejecutivo que
labora en una empresa y que debe realizar una investigacién o
una presentacién que tenga muchas imdgenes y esta consuma
muchos recursos de memoria y no pueda enviarse por correo
electrénico, o simplemente esta persona no cuenta con acceso a
internet. Como consecuencia de la medida de bloquear o restrin-
gir el acceso a la informacion, este trabajador se va a encontrar
con el inconveniente que se le imposibilitara el poder desarrollar
la respectiva presentacion, ya sea que la contintie en su casa o vi-
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en relacién con los derechos constitucionales inespe-
cificos que tiene el trabajador, este tipo de actuacio-
nes ademas de restringir la esfera de los ciudadanos
y generar afectaciones a la dignidad del trabajador/
docente, tampoco generaria mayor productividad a
favor de la empresa.

éPuede restringirse el acceso a la informacion
dentro de la empresa, como consecuencia de
la contaminacion de bases de datos a causa de
los virus informaticos?

Si bien es cierto, ninguna empresa se encuentra
exenta a la posibilidad de que sus bancos de datos
y servidores informaticos se puedan ver afectados
como consecuencia de la introduccién de datos que
podrian estar presumiblemente infectados. Ahora
bien, hoy en dia las empresas deberdn invertir una
suma considerable de dinero, no solo para dotar a su
personal de los instrumentos de produccién adecua-
dos sino que también deberan contar con adecua-
dos programas informédticos para combatir los virus
informaticos que puedan alterar la estructura de pro-
duccién de la empresa. Por tal motivo, si cada com-
putadora dentro de la empresa y servidor cuenta con
su propio software para combatir los virus y malware
que puedan atacar a la empresa'®, no tiene sentido
que el empleador restrinja el acceso y la extraccién
de informacién relacionada con las labores comunes
de la empresa. En este Gltimo sentido, queremos de-
jar muy en claro que el acceso de la informacion,
en un sentido bilateral, es Gnicamente para aquellos
datos que no se consideren o cataloguen vitales o cla-
ves para el funcionamiento de la empresa. En virtud
de lo anteriormente mencionado, nos competera de-
terminar lo relativo al acceso a la informacioén en la
empresa y la seguridad corporativa.

El acceso a la informacién en la empresa
vs. La seguridad corporativa

Hoy en dia el manejo de la informacién que ad-
ministran las empresas es sumamente importante y
vital para la operacion y sostenibilidad de estas. En

ceversa en el trabajo. También se tornarfa engorroso por parte del
trabajador, a cada instante estar solicitando continuos permisos
para que se desbloqueen los accesos a los puertos de transferen-
cia de datos del ordenador (puertos USB).

10 Salvo que dichos programas informéticos no sean del todo con-
fiables, o que no llegue el caso de que no se haga una adecuada
inversién de dinero en obtener tecnologia de punta para comba-
tir los virus, en principio cualquier antivirus licenciado, instalado
en los terminales de cada red de una empresa, deberia de com-
batir cualquier afectacion en el equipo informatico.

la préctica, las compafias pueden encontrarse con
una situacion en la que deberdn defenderse contra
potenciales fugas y pérdidas de datos, que puedan
generar una crisis que implique posiblemente el ini-
cio de la pérdida de imagen y competitividad de
la empresa hasta su afectacién dentro del mercado
comercial. Por tal motivo, las empresas han procedi-
do a invertir grandes sumas de dinero para garanti-
zar su seguridad corporativa y controlar el acceso a
determinada informacién vital dentro de la compa-
fifa. Dependiendo del tipo de informacion sensitiva
que manejen determinados departamentos o areas
dentro de la empresa, es posible que las medidas
de seguridad corporativa puedan ser mas o menos
rigidas.

éQué tipo de departamentos podrian estar
sometidos a la seguridad corporativa de la
empresa?

El control de la seguridad corporativa de la empresa
forma parte de los poderes de direccién que tiene el
empleador, existen algunos departamentos que pue-
den ser mucho mas sensitivos que otros dentro de la
compania, de alli dependera que el control del acce-
so a la informacién pueda ser restringido. Expuesto lo
anterior, nos competerd mencionar aquellos depar-
tamentos en los que podra existir una mayor seguri-
dad corporativa en materia de acceso a la informa-
cién, como consecuencia de los datos sensitivos que
se manejan dentro de la empresa. Asf las cosas, de
forma general podemos sefalar como departamen-
tos claves y esenciales dentro de una compaiia los
siguientes:

* Departamento de recursos humanos.

* Departamento de contabilidad, finanzas y planilla.

* Departamento de informatica y tecnologfa.

* Departamento de manejo de informacién de bases
de datos de clientes de la empresa.

* Departamentos que se relacionen con la gerencia
o altos cargos.

En esencia, los departamentos previamente indi-
cados o mencionados son los que a consideracién
nuestra creemos manejan la informacién mas sensi-
tiva de la empresa, y que, como consecuencia de la
seguridad corporativa, podria limitarse en sus bases
de datos la extraccion de informacion. Los restantes
departamentos de una empresa, a pesar que son im-
portantes, no manejan informacion sensitiva para la
operacién comercial de la empresa, por lo que el em-
presario podrfa establecer otros tipos de fiscalizacién
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o de control en cuanto a la extraccién o manejo de
la informacion.

El espionaje corporativo

Las dltimas investigaciones relacionadas con el es-
pionaje corporativo han arrojado que se trata de una
mala prdctica que se lleva a cabo con répido desarro-
llo y que generalmente es ejecutada por los propios
empleados''. En un estudio publicado por el ranking
Fortune 1000, se determiné que:

[...] el 40 % de los empleados sospecha o efectiva-
mente sabe del robo de informacion privilegiada
en sus companias e informé que la mitad de aque-
llos que habfan sido afectados mencionaron que el
blanco del espionaje fueron una serie de proyectos
de investigacion y desarrollo [...] (Blogg, 2014).

Hoy en dia, en la mayoria de los casos, el espionaje
tiende a realizarse mds que nada sobre informacién
y propiedad de caracter intelectual y datos electr6-
nicos o informatizados, a diferencia de un robo en
el cual media violencia sobre algiin bien mueble o
inmueble, en el caso del espionaje es probable que
en varios afos a la compania se le haya sustraido in-
formacion sin ella darse cuenta. Los técnicos en in-
formética sostienen que la mayor fuente de espionaje
en contra de la empresa se da como consecuencia
de las infestaciones de malware y spyware sobre las
computadoras, a consecuencia de la navegacion por
internet en diversas paginas que tienen ocultos estos
archivos o programas espfas'2. Por lo tanto, una de las
tentativas soluciones que permite, en cierto modo,
proteger las tecnologfas informaticas (computadores)
y servidores de la empresa, consiste en contar con
un verdadero y comprobado antivirus, cortafuegos y
programas antispyware o antimalware que combatan
cualquier tipo de infestacién en las computadoras de

11 Por ejemplo, el espionaje corporativo ha puesto al descubierto la
afectacion que este ha generado a las compafifas norteamerica-
nas con el robo de informacién privilegiada, al igual que también
ha afectado la propiedad intelectual de estas empresas. Por lo
general, este tipo de conducta, que lleva a cabo el trabajador en
contra de la empresa y que alimenta el espionaje corporativo,
se produce como consecuencia de la insatisfaccion que tiene el
trabajador hacia la empresa (por motivos laborales-personales), o
en muchos casos, se puede deber a un interés de caracter eco-
némico, que conlleva el vender los secretos comerciales de la
empresa a la competencia.

12 Tal como nos comenta Blogg, se tratan de caballos de Troya que
infectan el sistema y permiten que personas ajenas tengan acceso
a documentos confidenciales, hojas de célculo, correos electréni-
cos, y también las claves y los nombres de los usuarios contenidos
en las computadoras.
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la empresa, y evitar la fuga de informacién que no
necesariamente es generada por el trabajador.

Dictamenes por los tribunales
constitucionales en cuanto al acceso a
la informacion y el empleo de medios
tecnolégicos en la empresa

Dentro del presente apartado, analizaremos aquellas
sentencias que se han dictado por parte de los tri-
bunales de justicia, y que se relacionan tanto con el
acceso a informacién como el empleo de medios tec-
noldgicos dentro de la empresa, por parte de sus tra-
bajadores. Previo al andlisis de las diversas sentencias
que tienen que ver con el acceso a la informacion
y el uso de los medios tecnolégicos, consideramos
oportuno indicar que centraremos nuestro estudio en
las sentencias dictadas por otros tribunales de justicia
o tribunales constitucionales extranjeros (que no per-
tenecen a la jurisdiccién panamefia), debido a que
esta es una materia novedosa y en la cual ha habido
limitada aportacién por parte de la jurisprudencia pa-
namena.

Sentencias relativas al uso del correo
electrénico

En la sentencia dictada por el Tribunal Constitucional
espanol, del 16 de noviembre de 2005, procede a
analizar un caso sometido ante ellos a consideracion,
como consecuencia de la interposicién de un Amparo
de Garantias Constitucionales presentado por el sin-
dicato de Comisiones Obreras de la entidad bancaria
BBVA, en donde el aludido sindicato demanda al Ban-
co BBVA, debido a que esta compaiia prohibe el uso
del correo electrénico para usos de caracter sindical
dentro de la organizacion®. La disputa surge debido
a que la empresa estaba en total desacuerdo que el
sindicato utilizara el correo corporativo de ella, para
el envio de informacién de carécter sindical, toda vez
que el sistema informatico de la empresa estd desti-
nado para un fin productivo. Ante el conflicto surgido
entre ambas partes, el Tribunal Constitucional en la
referida sentencia terminé senalando que:

* Los sindicatos podran realizar las actividades sin-
dicales que consideren pertinentes tanto dentro
como fuera de la empresa, asi como también usar

13 En febrero de 1999, los representantes del sindicato de Comi-
siones Obreras, empiezan a utilizar el correo electrénico de la
empresa para enviar mensajes sindicales, lo que trae como con-
secuencia un litigio entre el sindicato y la empresa que tuvo una
duracién de cinco (5) afios en los tribunales de justicia esparioles.
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los medios que consideraba pertinentes para la
defensa, proteccion y promocién de los intere-
ses de los trabajadores; lo cual implicaba la uti-
lizacién del correo electrénico.

El Tribunal Constitucional en la aludida sentencia se-
nal6é en relacion con el derecho a la trasmision de
informacién sindical lo siguiente:

Como expresion de la accién sindical, el derecho
a informar a los representados, afiliados o no,
forma parte del contenido esencial del derecho
fundamental, puesto que la trasmisién de noticias
de interés sindical, el flujo de informacion entre
el Sindicato y los trabajadores, es el fundamento
de la participacion, permite el ejercicio cabal de
una accién sindical y propicia el desarrollo de la
democracia y del pluralismo sindical. En definiti-
va, constituye un elemento esencial del derecho
fundamental a la libertad sindical, una expresion
central, por tanto, de la accién sindical y, por ello,
el contenido esencial del derecho fundamental
[...], que el sindicato puede hacerla efectiva a tra-
vés de los cauces previstos en la ley y también por
medio de otros que libremente adopte siempre
que respete la normalidad productiva, y que el
empresario tiene que asumir ciertas cargas tasadas
en la ley y dirigidas a hacer efectivo el derecho
sindical informativo.

* Se determiné que el flujo de la informacién sindi-
cal se verd perjudicado, si los instrumentos practi-
cos o medios materiales que puedan favorecerla,
llegan a ser obstruidos.

* El empresario tiene la obligacién de no obstacu-
lizar de forma arbitraria o injustificadamente el
ejercicio del derecho de libertad sindical y el en-
vio de informacién a través del correo electrénico
de la empresa.

* De igual manera, el Tribunal Constitucional espa-
ol entendi6 que el ejercicio del empleo y uso
del correo electrénico para difundir informacién
por parte del Sindicato a los trabajadores de la
empresa también estaba sujeto al principio de
proporcionalidad, debiéndose observar determi-
nados aspectos:

- La comunicacién no debe perturbar la activi-
dad normal de la empresa.

- Al ser el correo de la empresa un medio de
comunicacion electrénica creado como her-
ramienta para la produccién, no podré perju-
dicarse el uso especifico empresarial preorde-
nado para el mismo.

- La utilizacién del correo electrénico empre-
sarial no podra ocasionar gravamenes adi-
cionales al empleador, en la medida que no
debera generarle mayores costes.

Sentencia relativa a la intervencion empresarial
de las comunicaciones informaticas

En la sentencia del Tribunal Constitucional de Espana
241/2012, del 17 de diciembre de 2012 se procede
a analizar un caso en el que dos trabajadoras habian
instalado un programa de informatica en una compu-
tadora de uso comn y sin clave de acceso de la em-
presa, en donde sostenian conversaciones intimas, las
cuales son con posterioridad vistas u observadas por
la compania. Importa destacar por una situacién me-
ramente ocasional, otro de los trabajadores accede
a uno de los ordenadores de la empresa y descubre
las grabaciones que sostenfan ambas trabajadoras y
que habian quedado alojadas en el disco duro del
ordenador de la empresa, y este (ltimo trabajador las
pone en conocimiento a los altos cargos de la compa-
fifa. En este sentido, una de las trabajadoras procede
a presentar un recurso de amparo, por la supuesta
vulneracién de su derecho a la intimidad por parte
de la empresa, al acceder sin su consentimiento a las
conversaciones sostenidas entre ambas colaborado-
ras. De igual manera, se alegaba afectacién en cuanto
al derecho al secreto de las comunicaciones.

En su gran mayoria, los magistrados que conforman
el Tribunal Constitucional Espafol terminan determi-
nando que no existié afectacion al derecho a la inti-
midad, ni tampoco violacién al derecho al secreto de
las comunicaciones. Sobre el derecho a la intimidad
el fundamento Ne. 3, del aludido dictamen bajo es-
tudio ha dispuesto que:

[...] no cabe apreciar afectacién del derecho al
a intimidad desde el momento en que fue la
propia demandante y otra trabajadora quienes
realizaron actos dispositivos que determinaron la
eliminacion de la privacidad de sus conversacio-
nes, al incluirlas en el disco del ordenador en el
cual podian ser leidas por cualquier otro usuario,
pudiendo trascender su contenido a terceras per-
sonas, como aqui ocurri6 al tener conocimiento
la direccién de la empresa. Por tanto, fueron la
demandante de amparo y la otra trabajadora,
con sus propios actos, quienes provocaron con
su voluntaria actuacién que no se vea afectado
su derecho a la intimidad al posibilitar el conoci-
miento de las conversaciones por otro usuario del
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ordenador, trabajador de la empresa, que casual-
mente y sin ninguna intencionalidad tuvo acceso
a todo su contenido, lo que finalmente provocé
la intervencién empresarial.

En tanto que en lo que respecta al derecho al secre-
to de las comunicaciones el Tribunal Constitucional
sefial6 en su fundamento N2. 4, de la sentencia por
estudio que:

[...] este Tribunal ha reiterado que el derecho al
secreto de las comunicaciones consagra la inter-
diccion de la interceptacién o del conocimiento
antijuridico de las comunicaciones ajenas, por
lo que dicho derecho puede resultar vulnerado
tanto por la interceptacion, en sentido estricto,
consistente en la aprehension fisica del soporte
del mensaje, con conocimiento o no del mismo, o
la captacion del proceso de comunicacién, como
el simple conocimiento antijuridico de lo comuni-
cado a través de la apertura de la correspondencia
ajena guardada por un destinatario o de un men-
saje emitido por correo electrénico o a través de
la telefonia mévil, por ejemplo.

Igualmente, se ha destacado que el concepto de
secreto de la comunicacién, cuando opera, no
cubre no solo el contenido de la comunicacion,
sino también otros aspectos de la misma, como
la identidad subjetiva de los interlocutores, por
lo que este derecho queda afectado tanto por la
entrega de los listados de llamadas telefénicas por
las companfas telefénicas como también por el
acceso al registro de llamadas entrantes y salientes
grabadas en un teléfono mévil [...]. A lo que debe
anadirse que la proteccién del derecho al secreto
de las comunicaciones alcanza al proceso de co-
municacién mismo, pero finalizado el proceso en
que la comunicacién consiste, la proteccién cons-
titucional de lo recibido se realiza en su caso a tra-
vés de las normas que tutelan otros derechos [...].

Sin embargo, consideramos pertinente efectuar un
analisis en cuanto al voto particular o salvamento de
voto efectuado sobre este caso, de dos magistrados
que plantean, en relacién con este problema juridi-
co, una interpretacién distinta e interesante que sera
objeto de estudio a continuacién. En este orden de
ideas, los magistrados del Tribunal Constitucional
(Fernando Valdés Dal-Ré y Adela Asua Batarrita), en
sus votos particulares o disidentes sostuvieron que
a pesar de encontrarse el trabajador dentro de la
empresa, este segufa manteniendo su derecho a la
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libertad de las comunicaciones como ciudadano, in-
dependientemente de los poderes de direccién que
posea la empresa. El fundamento de derecho N2 3,
del salvamento de voto o voto particular, de la sen-
tencia 241/2012 ha llegado a indicar que:

[...] el trabajador en la empresa tiene reconoci-
do, como ciudadano portador de un patrimonio
de derechos que no desaparecen con ocasi6n
de la contratacién laboral, un @mbito de libertad
constitucionalmente consagrado (el derecho de
libertad de comunicaciones), sin perjuicio de las
eventuales y posibles modalizaciones adoptadas
por el empresario o de las regulaciones efectua-
das por la negociacién colectiva del uso de los
medios tecnolégicos existentes en la organiza-
cién empresarial. [...] Por consiguiente, y desde la
perspectiva del derecho a la libertad de comuni-
caciones del art. 18.3 CE, las 6rdenes limitativas
del uso, incluso privado, de esas herramientas,
podrdn ser en ocasiones contrarias a aquel dere-
cho fundamental. Y es que el contrato de trabajo
no incomunica al trabajador, instalandose, en la
organizacién empresarial en la que presta servi-
cios, en una situacion de soledad hacia el exte-
rior; y, de su lado, la titularidad de esos derechos
y herramientas tampoco confiere al empresario
un derecho a restricciones caprichosas.

Las 6rdenes que se dicten por parte de la empresa,
no podran lesionar los derechos fundamentales de
los trabajadores, y mucho menos afectar el derecho
a las comunicaciones. El fundamento juridico Ne. 4
del salvamento de voto, de la sentencia 241/2012
dispuso que:

[...] En otros términos, la infraccion de las ordenes
empresariales tolera la imposicién de las sancio-
nes previstas en el ordenamiento juridico, pero ni
consiste la vulneracion directa de derechos fun-
damentales al amparo del incumplimiento de la
orden empresarial, ni tampoco las intromisiones
empresariales enderezada a verificar o compro-
bar la existencia de las comunicaciones, incluso
cuando ex post, cometida la vulneracion y gracias
a esa ilegitima practica, quede acreditado que
aquellas sanciones eran ajustadas a Derecho.

En el caso bajo objeto de estudio, la empresa para
garantizar el derecho del acceso a las comunicacio-
nes debid, en primera instancia, de haberle solicitado
permiso a las trabajadoras u obtener su consentimien-
to; o en su defecto, debi6 de haber peticionado una
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orden judicial, con la finalidad de haber interceptado
las comunicaciones de las trabajadoras, procedien-
do de esta manera a cumplir con las formalidades
legales relativas a la proteccién de las comunicacio-
nes; lo que en opinién de los magistrados que hacen
su respectivo salvamento de voto o voto particular,
constituye una violacién al principio constitucional
de la proteccién de las comunicaciones. También en
el fundamento juridico N9. 4 del salvamento de voto,
de la sentencia 241/2012 podemos apreciar como
tematica trascendental que:

Ninguno de esos limites se respeté en el caso
enjuiciado. Lo prueba que los responsables de
la empresa procedieran sin consentimiento de
las trabajadoras y sin autorizacién judicial a la
identificacion de los intervinientes en las comu-
nicaciones efectuadas a través del programa de
mensajerfa, asi como a la intervencién del conte-
nido completo de las conversaciones mantenidas,
mediante la apertura y lectura de los archivos in-
formaticos en los que el programa las guardaba.
[...] La empresa, en definitiva, interfirié en el se-
creto de las comunicaciones sin autorizacién de
las trabajadoras y sin autorizacion judicial; some-
tié el secreto a excepcion de manera dilatada en
el tiempo (mas de dos meses desde la fecha del
conocimiento de los hechos), con una muy inten-
sa voluntad intrusiva, como prueba la lectura de
los mensajes, de todos ellos, una vez que habia
comprobado ya la existencia de la instalacién del
programa vy, por tanto, el incumplimiento de sus
6rdenes; y desatendi, en fin, las posibilidades de
reposicion del ordenador a los términos de uso
indicados a través de causes elementales. [...] En
efecto, del mismo modo que en el proceso de
reparto a domicilio de la correspondencia postal
o su entrega mediante un sistema de casilleros
abiertos —tan usual en ciertos dmbitos— no au-
toriza a nadie a abrir y leer las cartas que reparte
o que encuentra depositadas en el casillero de
otra persona, aunque sea perfectamente posible,
nadie estd tampoco autorizado a abrir los archi-
vos de correo electrénico o de mensajerfa de
otro, siempre que puedan ser identificados como
tales, como era el caso, por mas que el acceso sea
posible al encontrarse los archivos desprotegidos
y en un ordenador de uso comin. Més alla de
las precauciones que cada usuario pueda adop-
tar, debe afirmarse que quien abre un enlace o
un archivo informdtico teniendo constancia de
que contiene datos de las comunicaciones ajenas

o hace nada diferente que quien abre una carta
dirigida a otra persona.

Sentencia relacionada con la intervencion
empresarial como consecuencia del uso
extralaboral del correo

La Sentencia del Tribunal Constitucional Espafiol STC
170/2013, del 7 de octubre de 2013, trata de un des-
pido realizado a un trabajador de una empresa que
se dedicaba a la actividad quimico-industrial de ob-
tencion de alcaloides (morfina, codeinas). El motivo
de cesantia se debe a que la empresa consideraba
que el mismo habia incurrido en una conducta de
maxima deslealtad, al haber proporcionado indebi-
damente informacién confidencial de la empresa, a
otra entidad mercantil sin haber pedido autorizaciéon
para ello. Lo que se recurre en amparo es la violacién
al derecho a la intimidad que lleva a cabo la empre-
sa, al proceder a efectuar una auditorfa y acceso al
disco duro de la computadora del trabajador, ante
las fundadas sospechas del comportamiento irregular
del trabajador, para determinar si en efecto se habia
dado la trasmisién de informacién sensible de la em-
presa a otras companias que se dedicaban a la misma
actividad comercial, y que eran catalogadas como
empresas de la competencia.

Ante la situacion anteriormente descrita, el Tribunal
Constitucional Espafiol termina sefialando que inde-
pendientemente de lo establecido en el contrato de
trabajo, este no puede ser instrumento de afectacion
o vulneracion de los derechos fundamentales que
tienen las personas, no solo como trabajadores sino
como ciudadanos. Esta misma sentencia el Tribunal
Constitucional Espafiol STC 170/2013, del 7 de octu-
bre de 2013 sefal6 que:

[...] el contrato de trabajo no puede considerarse
como un titulo legitimador de recortes en el ejerci-
cio de los derechos fundamentales que incumben
al trabajador como ciudadano, que no pierde su
condicién de tal por insertarse en el ambito de
una organizacion privada (STC 88/1985, de 19 de
julio FJ 2).

[...] Respecto a esa posible comisién de intereses
hemos puesto de relieve la necesidad de que “los
6rganos judiciales preserven el necesario equilibrio
entre las obligaciones del trabajador dimanantes
del contrato de trabajo y el ambito de sus derechos
y libertades constitucionales, pues, dada la posicién
preeminente de estos en el Ordenamiento juridico,
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en cuanto proyecciones de los ndicleos esenciales
de la dignidad de la persona (art. 10.1 CE) y funda-
mentos del propio Estado democrético (art. 1 CE),
la modulacién que el contrato de trabajo puede
producir en su ejercicio ha de ser la estrictamente
imprescindible para el logro de los legitimos intere-
ses empresariales, y proporcional y adecuada a la
consecucion de tal fin” (STC 213/2002, de 11 de
noviembre, F) 7; 0 SSTC 20/2002, de 28 de enero,
FJ 4; y 151/2004, de 20 de septiembre, FJ 7).

En este dictamen se sefala que el derecho a la in-
timidad implica una proteccién al area personal o
reservada a la propia vida de cada uno, del cual que-
darfan excluidos a ese acceso terceras personas, sin el
debido consentimiento. De igual manera, el secreto
a las comunicaciones se engloba dentro del derecho
a la intimidad y protege tanto su contenido como la
identidad subjetiva de los interlocutores. En este mis-
mo dictamen bajo estudio (STC 170/2013, del 7 de
octubre de 2013), se ha indicado que:

Igualmente, el Tribunal ha destacado que la no-
cién constitucional de secreto de la comunicacién
cubre no solo el contenido, sino también otros
aspectos de la misma, como la identidad subje-
tiva de los interlocutores, este derecho queda
pues afectado tanto por la entrega de los listados
de llamadas telefénicas por las compaiifas telef6-
nicas como también por el acceso al registro de
las llamadas entrantes y salientes grabadas en un
teléfono movil [...].

Se plantea como dato interesante que aunque la
empresa asigne cuentas de correo electrénico a los
trabajadores, y lleve a cabo la correspondiente fisca-
lizacién, deberd de realizarse a través de una medida
que no afecte los derechos de los trabajadores. Se ha
indicado en funcién de la sentencia por estudio (STC
170/2013, del 7 de octubre de 2013) que:

[...] aun cuando la atribucién de espacios indi-
vidualizados o exclusivos —como la asignacion
de cuentas personales de correo electrénico a
los trabajadores— puede tener relevancia sobre
la actuacién fiscalizadora de la empresa, ha de
tenerse en cuenta que los grados de intensidad o
rigidez con que deben ser valoradas las medidas
empresariales de vigilancia y control son variables
en funcién de la propia configuracién de las con-
diciones de disposicién y uso de las herramientas
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informaticas y de las instrucciones que hayan po-
dido ser impartidas por el empresario a tal fin.

Dentro del contenido de la sentencia bajo estudio, se
sefiala, de igual manera, que toda inspeccién o in-
vestigacion tecnolégica que se lleve a cabo debera
garantizar la necesidad de proteger cualquier tipo de
dato intimo y personal que se relacione con la infor-
macién de la vida personal y familiar del trabajador
que por alguna razén pueda ser conocido por parte
de la empresa, al momento de efectuar las fiscalizacio-
nes de los correos electrénicos. Finalmente, debemos
indicar que el fundamento juridico N2. 5 de la STC
170/2013 ha destacado en relacién con esta tematica
en particular que:

No consta en las actuaciones que el contenido de
estos mensajes refleje aspectos especificos de la
vida personal y familiar del trabajador, sino Gni-
camente informacién relativa a la actividad em-
presarial, cuya emisién a terceros, conforme a la
Sentencia recurrida, implicaba una trasgresién de
la buena fe contractual.

CONCLUSIONES

El concepto de la libertad de empresa debe ser vis-
to como la garantia que ofrece el Estado o el Poder
Pablico a las Empresas, para que puedan desarrollar
sus actividades sobre la base del libre funcionamiento
del mercado, y ademds puedan escoger su nombre,
establecer su conformacién y organizacién interna. El
poder de direccion consiste en la toma de decisiones
o directrices que lleva a cabo el empleador en rela-
ci6én con el manejo de la empresa.

Las tensiones que han venido suscitandose entre la li-
bertad de empresa-poder de direccién por una parte,
y por la otra la fuerza laboral (los trabajadores o co-
laboradores) del empleador en materia tecnoldgica,
han sido precisamente debido al poco intervencio-
nismo de parte del Estado.

El ejercicio de las potestades del poder de direccién
implican facultades normativas, sancionadoras o dis-
ciplinarias de organizacién y de control de vigilancia.
El poder de direccién que ejerce el empleador debe
realizarse o llevarse a cabo de forma proporcional; ya
que de no tenerse cuidado en cuanto a su ejercicio,
se podrian ver afectados derechos constitucionales o
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fundamentales del trabajador como persona o ciu-
dadano.

El poder de direccién por ningtin motivo puede afec-
tar derechos fundamentales tales como: la dignidad
de la persona trabajadora, la igualdad de trato laboral
y no discriminacién, el control de la prestacién del
servicio (la vigilancia y los registros). El principio de
la buena fe también es visto como uno de los crite-
rios que nos permite garantizar que se evite cualquier
arbitrariedad del empleador, excusada esta dltima,
sobre la supuesta base del poder de direccion.

Los derechos constitucionales inespecificos son
aquellos que a pesar de no estar incluidos dentro del
contrato de trabajo, al considerarse derechos funda-
mentales ejercen un ambito de aplicacion automatico
dentro de la empresa, aunque no estén estipulados
dentro del contrato de trabajo, protegiendo al trabaja-
dor desde la dimensién de ciudadano.

Los derechos que reconoce la Constitucién a los ciu-
dadanos en materia de derechos fundamentales no
quedan restringidos o relegados una vez el trabajador
pase la puesta de la empresa, sino que estos derechos
y libertades siguen en todo momento a la persona
donde se traslade, ya sea dentro de la empresa o fuera
de ella, a este concepto le ha denominado la doctrina
como el principio de la ciudadania del trabajador en
la empresa.

El derecho de acceso a la informacién se encuentra
directamente vinculado dentro del derecho a la inti-
midad, el honor o la vida privada, por lo que se bus-
ca evitar cualquier intromisiéon desproporcionada del
empleador que pudiera afectar la dignidad humana
del trabajador, como consecuencia de la doctrina de
la eficacia social horizontal mediata de los derechos
fundamentales (Drittwirkung der Grunderechte).

El control desproporcionado y sin justificacién que
lleve a cabo el empleador en contra del trabajador
sobre el uso de los medios informaticos y tecnolé-
gicos, asi como también la violacién e intercepta-
ci6n de comunicaciones privadas, pueden afectar los
derechos fundamentales del trabajador dentro de la
organizacién empresarial. El empresario en virtud del
poder de direccién podra bloquear aquella informa-
cién o paginas web improductivas para el negocio,
que causen disminucién en la rendicién de las labo-
res habituales.

En virtud del poder de direccién, se podrd limitar
el acceso a la informacién sobre determinados me-
dios tecnolégicos de la empresa, en virtud del tipo
de datos e informacién sensitiva que manejen deter-
minados departamentos o areas a lo interno de una
companta, de allf que las medidas de seguridad cor-
porativa podran ser mayor o menormente rigidas.

Hoy en dia ademés de considerar que las empresas
pueden ser objeto de espionaje corporativo, es nece-
sario que el empleador invierta dinero en adecuados
programas informaticos tales como antivirus, corta-
fuegos y programas antispyware o antimalware; ya
que no en todos los casos los trabajadores exportan
informacién para ser vendida a la competencia. Cual-
quier empleo de los medios informaticos por parte
del trabajador dentro de la empresa, (correo electré-
nico corporativo para fines personales-privados), no
debe perturbar la actividad normal o habitual del de-
sarrollo comdn de la empresa.

El empleo de los medios tecnolégicos de la empre-
sa para fines personales del trabajador no deberan
generar gravamenes adicionales al empleador, en la
medida que no generen mayores costes econémicos
al empresario.

Jaime J. Jované Burgos <>§¢
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