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Estructuracion de los elementos de la responsabilidad del Estado por el uso indebido
de los datos relacionados con el estado de salud.
Analisis dogmatico y biojuridico

Resumen

Con la pandemia ocasionada por la propagacion de la Covid-19 los Estados adoptaron
multiples instrumentos que no solo les permitié controlar la transmision de la enfermedad
sino, ademas, conocer en tiempo real el estado de salud de las personas. A partir de uso de
aplicaciones el Estado colombiano y las entidades territoriales tuvieron acceso ilimitado a
datos personales y sensibles, amparados en la excepcion relativa al ejercicio de funciones
publicas y a la situacidén de emergencia sanitaria.

Teniendo en cuenta este contexto, a partir de la revision de un caso especifico y
aplicando un método comparativo con el referente mundial para el tratamiento de datos
personales, el presente articulo tiene por objetivo mostrar con base en qué tipo de
responsabilidad y de qué forma se articulan sus elementos, en los casos de tratamiento
indebido de los datos personales por parte del Estado; en ese sentido, en el presente escrito
se presentan los argumentos de orden legal y tedrico que permiten afirmar que si bien las
entidades estatales en cumplimiento de sus funciones no requieren de autorizacion para el
tratamiento de los datos personales, no estan exentas de cumplir con las demas condiciones
legales que aseguren los derechos al habeas data y a los datos personales.

Para el caso especifico de los datos relativos al estado de salud en el contexto de una
emergencia sanitaria, cuando las autoridades estatales no informan expresamente cuél es la
finalidad con la que trataran los datos personales y no apliquen las reglas del consentimiento
informado, habra lugar a la atribucion de responsabilidad estatal por la afectacion relevante
a bienes o derechos convencional y constitucionalmente amparados; esto, en la medida en
que en estos casos hay una transgresion de derechos directamente relacionados con la

personalidad: el derecho al habeas data y a los datos personales.

Palabras clave: Datos personales, autonomia, responsabilidad del Estado,

administracion de datos, plataforma digital, emergencia sanitaria.
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Structuring the elements of the State's responsibility for the improper use of
data related to the state of health.
Dogmatic and bio-legal anélisis

Abstract

With the pandemic caused by the spread of Covid-19, States adopted multiple
instruments that not only allowed them to control the transmission of the disease, but also to
know in real time the health status of people. Based on the use of applications, the Colombian
State and the territorial entities had unlimited access to personal and sensitive data, protected
by the exception related to the exercise of public functions and the health emergency.

Taking into account this context, based on the review of a specific case and applying
a comparative method with the world benchmark for the processing of personal data, this
article aims to show based on what type of responsibility and in what way they articulate
their elements, in cases of improper treatment of personal data by the State; In this sense, this
document presents the legal and theoretical arguments that allow to affirm that although state
entities in compliance with their functions do not require authorization for the processing of
personal data, they are not exempt from complying with the Other legal conditions that ensure
the rights to privacy, habeas data and personal data.

For the specific case of data related to health status in the context of a health
emergency, when state authorities do not expressly inform what is the purpose for which they
will process personal data and do not apply the rules of informed consent, there will be room
for the attribution of state responsibility for the relevant affectation to goods or rights
conventionally and constitutionally protected; this, to the extent that in these cases there is a
violation of rights directly related to personality: the right to privacy, habeas data and

personal data.

Keywords: Personal data, autonomy, State responsibility, data administration, digital

platform, health emergency.
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Estruturacao dos elementos de responsabilidade do Estado pela utilizacéo indevida de
dados relacionados com a saude.
Analise dogmatica e biolegal.

Resumo

Com a pandemia causada pela propagacdo do Covid-19, os Estados adoptaram
multiplos instrumentos que lhes permitiram ndo sé controlar a transmissdo da doenca, mas
também conhecer em tempo real o estado de salde das pessoas. Com base na utilizacdo de
aplicagdes, o Estado colombiano e as entidades territoriais tinham acesso ilimitado aos dados
pessoais e sensiveis, protegidos pela excepcdo relativa ao exercicio de funcbes publicas e a
situacdo de emergéncia sanitaria.

Tendo em conta este contexto, com base na analise de um caso especifico e aplicando
um método comparativo com a referéncia global para o tratamento de dados pessoais, 0
objectivo deste artigo € mostrar que tipo de responsabilidade e como se articulam os seus
elementos em casos de tratamento incorrecto de dados pessoais pelo Estado; Neste sentido,
este documento apresenta os argumentos juridicos e tedricos que nos permitem afirmar que,
embora as entidades estatais no cumprimento das suas fungdes ndo necessitem de autorizacéo
para o tratamento de dados pessoais, ndo estdo isentas de cumprir as outras condicdes legais
que asseguram os direitos de habeas data e dados pessoais.

No caso especifico dos dados relativos ao estado de salde no contexto de uma
emergéncia sanitaria, quando as autoridades estatais ndo informam expressamente da
finalidade para a qual os dados pessoais serdo tratados e ndo aplicam as regras do
consentimento informado, havera lugar a atribuicdo de responsabilidade estatal pela
afectacdo relevante de bens ou direitos convencional e constitucionalmente protegidos; isto,
na medida em que nestes casos haja uma transgressao dos direitos directamente relacionados
com a personalidade: o direito a habeas data e a dados pessoais.

Palavras-chave: Dados pessoais, autonomia, responsabilidade do Estado, gestdo de

dados, plataforma digital, emergéncia sanitéria.
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Structurer les éléments de la responsabilité de I'Etat en cas d'utilisation abusive de
donnees relatives a la santé.

Analyse dogmatique et biolégale.

Résumé

Avec la pandémie provoquée par la propagation du Covid-19, les Etats ont adopté de
multiples instruments qui leur ont permis non seulement de contréler la transmission de la
maladie mais aussi de connaitre en temps réeel I'état de santé des personnes. Sur la base de
I'utilisation d'applications, I'Etat colombien et les entités territoriales avaient un accés illimité
aux données personnelles et sensibles, protégées par I'exception relative a I'exercice de
fonctions publiques et a la situation d'urgence sanitaire.

Compte tenu de ce contexte, sur la base de I'examen d'un cas concret et en appliquant
une méthode comparative avec la référence mondiale en matiere de traitement des données a
caractere personnel, I'objectif de cet article est de montrer quel type de responsabilité et
comment ses éléments s'articulent dans les cas de traitement abusif de données a caractére
personnel par I'Etat ; Dans ce sens, ce document présente les arguments juridiques et
théoriques qui nous permettent d'affirmer que, bien que les entités étatiques, dans le respect
de leurs fonctions, n'aient pas besoin d'autorisation pour le traitement des donnees
personnelles, elles ne sont pas exemptées de respecter les autres conditions légales qui
garantissent les droits aux données d'habeas et aux données personnelles.

Dans le cas spécifique des donneées relatives a I'état de santé dans le contexte d'une
urgence sanitaire, lorsque les autorités de I'Etat n'informent pas expressément de la finalité
du traitement des données personnelles et n‘appliquent pas les régles du consentement éclairé,
il y aura place pour l'attribution de la responsabilité de I'Etat pour I'affectation pertinente de
biens ou de droits conventionnellement et constitutionnellement protégés ; ceci, dans la
mesure ou dans ces cas il y a une transgression des droits directement liés a la personnalité :

le droit a I'habeas data et aux données personnelles.

Mots-clés: Données personnelles, autonomie, responsabilité de I'Etat, gestion des

données, plateforme numérique, urgence sanitaire.
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Introduccion

Con ocasion de la emergencia sanitaria originada en la propagacion del coronavirus
Covid-19 uno de los asuntos que ha tomado relevancia en el control y la prevencion de la
propagacion de la enfermedad es el suministro de los datos relacionados con el estado de
salud, que van acompariados de otros datos personales o sensibles. Esto significa que los
datos del estado de salud no solo estan siendo tratados por personal medico, sino que las
empresas, los empleadores y el propio Estado tienen acceso a ellos, sin que se tenga claridad
acerca de cuales son los requisitos para que sea legitimo su tratamiento, incluida su
circulacion ni cuél es el alcance de la causal que permite a las autoridades su tratamiento sin

la autorizacion del titular.

Teniendo en cuenta, entonces, que el tratamiento de los datos acerca del estado de
salud se constituye en un elemento necesario de prevencion en situaciones de emergencia
sanitaria, en este articulo me ocuparé de analizar, conforme con las reglas vigentes en el
ordenamiento colombiano, el tipo de responsabilidad en la que puede incurrir el Estado por
el indebido de los datos personales y cuales son los elementos que la estructuran y para ello
revisaré el caso de Medellin me Cuida. Este caso es relevante por cuanto al inicio de la
declaratoria de emergencia econdémica, social y ecoldgica® Medellin fue una de las ciudades
de Colombia destacadas en la contencion de la enfermedad mediante el uso del mencionado
aplicativo, pero en los meses siguientes fue una de las ciudades que mas reporté nimero de
contagiados* y obtuvo una ocupacion de las Unidades de Cuidados Intensivos (UCI) por
encima del 95%.

3 Decreto 417 del 17 de marzo de 2020.

4 Seguin los datos presentados por el Area Metropolitana del Vallé de Aburrd, solo para la ciudad de Medellin
se han reportado al 25 de febrero de 2021 ciento noventa y dos mil quinientos ochenta y un (192.581) casos
confirmados, con un porcentaje de ocupacion de las Unidades de Cuidados Intensivos de hasta el 92%.
https://www.medellin.gov.co/irj/portal/medellin?NavigationTarget=navurl://48b007fc8d7912ef960824275eal
ch7a.
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El caso de Medellin me Cuida permite hacer un andlisis de la estructuracion de los
elementos de la responsabilidad del Estado por el uso indebido de datos sensibles, esto es,
fijar una linea que nos permita distinguir los eventos en los que es legitimo el uso de tales
datos para fines de interés general de aquellos en los que se puede atribuir responsabilidad
por el desbordamiento de las prerrogativas estatales de quienes tienen a cargo la ejecucion

de acciones de contencién de la enfermedad en calidad de autoridades sanitarias.

En este sentido, la pregunta con base en la cual se adelanto la investigacion es: a partir
de los principios aplicables al tratamiento de los datos sensibles, ¢cuales son los limites
razonables para el tratamiento excepcional de los datos de salud por parte de las autoridades

estatales, cuyo desconocimiento configure la responsabilidad del Estado?

A manera de hipoétesis, la idea que se prueba mediante este articulo el tratamiento de
datos sensibles -incluidos los datos relativos a la salud- por parte de las entidades estatales
tiene los mismos limites legales y constitucionales que el tratamiento de datos por parte de
particulares, ya que lo Unico que la ley excepciona es la necesidad de obtener la autorizacién
por parte del titular. En ese sentido, cuando no se cumplen con los criterios legales el Estado
incurre en responsabilidad por afectacion bienes juridicos constitucional y
convencionalmente protegidos, ya que en estos casos se vulneran los derechos a la intimidad,
los datos personales y el habeas data, estos dos Gltimos como expresion del principio de

autodeterminacion informativa.

Para abordar el asunto, emplearé una metodologia consistente en el estudio de caso,
apoyado en la revision tedrica y dogmatica respecto de los elementos que podrian constituir
la responsabilidad por el indebido tratamiento de datos personales; para lo cual se empleara
la revision de fuentes oficiales y acudiré a la comparacion tedrica y practica que permita
obtener resultados referentes a la forma como se puede garantizar el principio de autonomia

informativa.
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Para lograr esto, en primer lugar, haré un recuento de las principales disposiciones
que rigen en el ordenamiento juridico colombiano en materia de tratamiento de datos
personales, contrastandolas con las directrices que, por ejemplo, ha emitido el European Data
Protection Board sobre el tratamiento de datos relativos a la salud con fines de investigacion
cientifica en el contexto del brote de la COVID-19, teniendo presente que se entiende por
este dato aquel relacionado con el estado fisico y psicoldgico, pasados, presente o futuros, de
las personas naturales. El objetivo de esta primera parte es, entonces, conocer las
disposiciones legales y constitucionales que son aplicables en el ordenamiento juridico

colombiano.

En segundo lugar, mostraré de qué forma se ha entendido que las autoridades pueden
tener acceso a estos datos y los conflictos juridicos que en materia de proteccion de derechos
fundamentales sucinta dicho entendimiento, y para ello revisaré el caso de Medellin me
Cuida. En este segundo acépite el objetivo es presentar la confrontacion entre principios los
principios de autodeterminacion informativa y satisfaccion del interés general, en los casos

de tratamiento de datos personales por parte de las autoridades.

En tercer lugar, haré un analisis desde el bioderecho que permita argumentar en favor
de una proteccion reforzada de los datos relativos a la salud de las personas, lo que implica,
al mismo tiempo, establecer criterios de limitacidn de las facultades de acceso y circulacién
de las autoridades aun en situaciones de emergencia sanitaria. En este ordinal, el objetivo es
mostrar los presupuestos tedricos que el bioderecho y la bioética han construido en el

tratamiento de los datos relacionados con el estado de la salud.

Finalmente, mostraré la manera como pueden articularse los aspectos dogmaticos y
biojuridicos, para la estructuracion de los elementos de la responsabilidad del Estado por el
uso indebido de los datos relacionados con el estado de salud en situaciones de pandemia,

con el proposito de cumplir con el objetivo central de la investigacion.
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Resultados y Discusion

El tratamiento de los datos personales: regulacién y sanciones en situacion de

normalidad.

En el ordenamiento juridico colombiano la Ley 1581 de 2012 desarrolla el derecho
fundamental de habeas data. En esta ley estatutaria se establecié una distincion entre el dato
personal y el dato sensible. Por el primero, segln se estipula en el articulo 3, se entiende la
informacion que pueda estar vinculada una o varias personas naturales. El segundo es
definido en el articulo 5 como aquella informacién afecta el derecho a la intimidad de la
persona y que su indebido tratamiento puede generar discriminacion; en esta Ultima

clasificacion se incluyen los datos relativos a la salud.

En el articulo 4 se sefialan ocho principios para el tratamiento de los datos personales,
a saber: i) legalidad,; ii) finalidad; iii) libertad; iv) veracidad o calidad; v) transparencia; vi)
acceso y circulacion restringida; vii) seguridad y viii) confidencialidad. Estos principios son
relevantes no solo porque contienen la condiciones fundamentales para el almacenamiento,
uso y circulacién de los datos personales, sino porque en el ordenamiento juridico tienen una
funcién interpretativa limitativa, ya que en los casos en los que el derecho fundamental de
habeas data debe ceder ante otro derecho fundamental o ante el interés general, restringen
de manera definitiva las posibilidades del tratamiento y amplian las responsabilidades de
quien legitimante puede usar los datos personales, tal como lo veremos en el caso de Medellin

me cuida.

En orden juridico colombiano la autorizacion previa e informada es un requisito
indispensable para el tratamiento de datos personales. Contrario al criterio que permite el uso
-en cualquiera de sus formas- de los datos personales, para el tratamiento de los datos
sensibles se fijo una prohibicion general, salvo que el titular dé su autorizacion explicita.

Como puede observarse en el primer caso la autorizacién es un requisito que legitima la

| s
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posibilidad de tratar datos personales, en tanto en el caso de los datos sensibles dicha

autorizacion es la condicion de habilitacion de una excepcion legal.

En el articulo 10 de la Ley 1581 de 2012, se dispuso que, entre otros casos, no es
necesaria la autorizacion del titular de los daros cuando se trate de: i) informacion requerida
por las autoridades por para el cumplimiento de sus funciones legales o constitucionales o

por orden judicial y ii) en los casos de urgencia sanitaria 0 médica.

La Corte Constitucional, retomando lo considerado en la Sentencia C-1011 de 2008,
sefiald en la Sentencia C-748 de 2011, que es legitimo el tratamiento de datos personales por
parte de las autoridades, sin que los titulares den su autorizacion, cuando en la solicitud de
informacidn se indique expresamente en cudl de las funciones legales o constituciones esta
amparada la solicitud. Ahora, agrega la Corte que, si bien de acuerdo con lo establecido en
el la ley estatutaria es posible el acceso de las autoridades a los datos personales, esto no
implica que estan exentas de cumplir con los demas criterios previstos en el orden interno;
en consecuencia, las autoridades estan obligadas a (i) guardar reserva y usar exclusivamente
la informacidn para los fines indicados en la solicitud; (ii) informar el uso que le esta dando
a tales datos personales; (iii) conservar la informacién con los pardmetros estrictos de
seguridad; y (iv) cumplir con las instrucciones que sobre la materia imparta la autoridad de

control, en el caso colombiano la Superintendencia de Industria y Comercio.

En las situaciones de urgencia (medica o sanitaria) la Corte Constitucional en la
sentencia antes referida considerd que esta excepcion no contiene una autorizacién general e
ilimitada; por el contrario, solo podran tratarse los datos personales sin la autorizacion
respectiva cuando el titular no esté en condiciones de otorgarla o “resulte particularmente
problematico gestionarla, dadas las circunstancias de apremio, riesgo o peligro para otros

derechos fundamentales, ya sea del titular o de terceras personas”.

Como puede observarse, si bien el tratamiento de los datos sensibles est4 prohibido

por regla general, con la excepcion a dicha prohibicion materialmente no parece haber una

| s
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distincion sustancial respecto de las exigencias legales para el tratamiento de los datos
personales. Esto, en la medida en que en ambos casos es suficiente con la autorizacion del
titular o que estemos en frente de alguna de las excepciones contenidas en el articulo 10 de
la Ley 1581, en las cuales también -sin un mayor anélisis- se ha entendido que estan incluidos
los datos sensibles.

Con base en lo anterior, en lo que podriamos llamar tiempos de normalidad, el
tratamiento de los datos personales y, concretamente, de los datos sensibles relativos al estado
de salud de las personas exige la autorizacion o consentimiento previo del titular. Este
requisito es necesario tanto en los escenarios médicos como en aquellos en los que no se lleva
a cabo un procedimiento médico. Por su parte, en lo referente al recaudo, uso y circulacién
de los datos personales por parte de las autoridades estatales y que son requeridos para el
cumplimiento de las funciones sanitarias, en principio, la excepcién al requisito de la
autorizacion estd dada en virtud de las funciones que ejerce la autoridad y no como

consecuencia de la imposibilidad del titular de otorgar dicha autorizacion.

Con base en lo previamente enunciado y con el propésito de verificar qué tan efectivas
son las condiciones previstas en la Ley 1581 respecto de otros sistemas normativos, pasaré a
revisar las condiciones contenidas en el Reglamento General de Proteccion de Datos,

expedido por el Parlamento Europeo y el Consejo.

En dicho reglamente se preve que son principios los siguientes: i) los datos personales
deben ser tratados de forma licita, leal y transparente, ii) los datos personales deben ser
recogidos con fines determinados explicitos y legitimos (limitacion de la finalidad [inicial]),
i) los datos personales deben ser adecuados, pertinentes y limitados a lo necesario en
relacion con el tratamiento, iv) los datos personales deben ser exactos y estar siempre
actualizados; v) el tratamiento de los datos personales es limitado en el tiempo, por lo que no
se conservaran sino por el periodo que es necesario de acuerdo con su finalidad vy, vi) el

tratamiento de los datos debe hacerse de manera segura.
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El RGDP regula explicitamente el derecho al olvido al establecer las circunstancias
que permiten a cualquier interesado solicitar la supresion de sus datos personales. Asimismo,
la reglamentacion delimita las situaciones en las que la elaboracion de perfiles (Data
profiling) es permitida, e impone la obligacion de designar delegados de proteccién de datos
en tres casos: a) cuando los datos sean tratados por las autoridades, b) cuando el tratamiento
sea hecho por personas que tengan por objeto tratar datos personales, y; c) cuando las
actividades de los tratantes “consistan en el tratamiento a gran escala de categorias especiales

de datos”.

El Reglamento General de Proteccion de Datos también establece la responsabilidad
proactiva, mediante la cual se impone el deber al tratante de los datos personales de aplicar
todas las medidas que sean necesarias para garantizar y probar el tratamiento del dato se esta
haciendo conforme con lo sefialado en el reglamento general. Para ello, las organizaciones
analizan qué tipo de datos tratan, con qué finalidad lo hacen y cuales son los pasos para tener

en cuenta para que sus politicas sean acordes con la normativa.

Tal como lo sefiala Carlos Romeo Casabona (2019), en el RGPD se ha dado prelacion
al interes social frente al derecho individual, justificado en el hecho de que el tratamiento de
los datos de salud en el ambito médico contribuye al bienestar de la colectividad. Pero,
respecto al tratamiento masivo de datos se mantienen ciertos limites importantes para
asegurar la efectividad del derecho. Esta situacion implica la necesidad de un enfoque
diferenciado para delimitar el alcance del tratamiento de los datos de la salud en diversos

escenarios.

De las reglas aplicables a los Estados que conforman la Unién Europea puede inferirse
-en una comparacion simple de sus contenidos- que las disposiciones del ordenamiento
juridico colombiano no distan sustancialmente de lo previsto en el Reglamento General de
Proteccion de Datos, aungue en este ultimo hay tres elementos distintivos que aseguran en
un mayor grado la proteccidn de los derechos de los titulares, en la medida en que aun en los

casos de tratamiento de datos por parte de las autoridades existe el deber explicito de designar
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delegados cuya funcion es garantizar el cumplimiento de los parametros fijados en el

reglamento.

Esta exigencia permite concluir de una manera clara que las autoridades, aun cuando
actian en virtud de las excepciones al reglamento, solo estan exentas de solicitar la
autorizacion para el tratamiento de los datos personales, pero las demas exigencias deben

cumplirlas cabalmente, so pena de incurrir en las sanciones a que haya lugar.

Las disposiciones expedidas durante la Declaratoria de Emergencia Economica y

Social.

En el ordenamiento juridico colombiano se expidieron algunas disposiciones en las
que se fijaron las reglas para el tratamiento de los datos personales recaudados con la
finalidad de mitigar o controlar la propagacion de la enfermedad causada por la Covid-19.
Sobre el asunto, se expidieron dos disposiciones: i) el articulo 8 del Decreto 538 de 2020,
mediante el cual se flexibilizé el principio de seguridad previsto en la Ley 1581 de 2012,
para permitir el uso de plataformas tecnoldgicas para las actividades de telesalud. Esta
flexibilizacion estuvo justificada en la proteccion de principios y derechos de mayor valor

constitucional, como lo son la vida y la salud de las personas.

De igual forma, en el paragrafo segundo del citado articulo 8 se sefiala que

[...] los pacientes podran enviar la imagen del documento firmado en el que
manifiesten el consentimiento informado. Cuando esto no sea posible, el
profesional tratante dejara constancia en la historia clinica de la situacion,
de la informacion brindada sobre el alcance de la atencion y de la aceptacion
del acto asistencial por parte del paciente, de forma libre, voluntaria y

consiente.
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Por su parte, la Superintendencia de Industria y Comercio en calidad de autoridad en
materia de proteccion de los datos personales emitio la Circular Externa 01 del 23 de marzo
de 2020, dirigida a los operadores de telefonia movil y Asociacion de la Industria Movil de
Colombia, mediante la cual autoriz6 a estas empresas para suministrar a las entidades
publicas y al Departamento Administrativo de Planeacion “los datos personales necesarios”

para controlar la propagacion de la enfermedad generada por la Covid-19.

Entre otras circulares, la SIC emiti6 la Circular Externa 008 de 2020 el 18 de agosto
de 2020, en la que indicd que, en la aplicacion de los protocolos de bioseguridad en el
momento de la reactivacion econdmica los responsables y encargados del tratamiento de los

datos personales, deben tener en cuenta, entre otros aspectos, los siguientes:

) Los actos administrativos expedidos por el Ministerio de Salud y
Proteccion Social, en los que se definen los protocolos de bioseguridad, no
suspenden el derecho fundamental a la proteccion de datos personales; en
consecuencia, el régimen de proteccion sigue vigente y es de obligatorio

cumplimiento para los tratantes de los datos personales.

i) En la aplicacion de los protocolos de bioseguridad solo se pueden
recolectar los datos que expresamente sefiala el Ministerio de Salud y Proteccion
Social y que sean “pertinentes y adecuados para la finalidad para la cual son
requeridos”, de ahi que los responsables y encargados del tratamiento deban estar en
capacidad de justificar o explicar la necesidad de recolectar los datos que solicitan a

las personas, es decir, de dar cuenta de cudl es la finalidad.

iii) Los datos recolectados para dar cumplimiento a los protocolos de
bioseguridad solo se podran almacenar durante el tiempo razonable y necesario para
cumplir dichos protocolos. Una vez cumplida la finalidad, el tratante debe suprimir
los datos recolectados sin que sus respectivos titulares efectlen alguna solicitud

expresa.
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i) Para el caso de los datos de salud, su recoleccion, uso, circulacion y
tratamiento “debe estar rodeado de especial cuidado y diligencia en su recoleccion,
uso, seguridad o cualquier otra actividad que se realice con estos. Es de notar que
ninguna actividad podra condicionarse a que el titular suministre datos personales

sensibles”.

De lo previamente indicado, encontramos que en el marco de una emergencia
sanitaria no hay una suspension de las condiciones que permitan asegurar la legalidad del
tratamiento de los datos personales y, contrario al entendimiento que sobre el asunto se tuvo,
la situacion de emergencia impone unos deberes a los responsables y encargados del
tratamiento de los datos, cuyo cumplimiento esta orientado a que los datos recaudados tengan

un uso limitado y exclusivamente relacionado con la atencion de la emergencia.

Las directrices impartidas por la Superintendencia de Industria y Comercio estan
dirigidas a todas las personas que tengan la calidad de responsables o encargados del
tratamiento de datos personales, con lo cual no hay duda de que todas las personas, naturales
y juridicas, que deban recaudar datos de salud de otras personas en cumplimiento de los
protocolos de bioseguridad, no podran usar esa informacion ni los deméas datos personales
para el desarrollo de las actividades comerciales propias de su objeto social o para el

cumplimiento de funciones sanitarias a cargo de las autoridades publicas.

Ahora, teniendo en cuenta lo considerado por la Corte Constitucional en la Sentencia
C-748 de 2011, las entidades publicas cuando recaudan, usan o circulan datos personales
adquieren la calidad de “responsables”, aun en los casos en los que dicho tratamiento se haga
en virtud de las excepciones previstas en el articulo 10 de la Ley 1581 de 2012; lo que
implica que, de igual manera, los criterios restrictivos de circulacion, almacenamiento
temporal, suficiencia y concrecion en la finalidad también le son aplicables a estas entidades,
en la medida de que lo Unico que se exceptla es la consecucion de la autorizacién del titular

de los datos.
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Una aplicacion para el uso de datos relativos a la salud.

Para mostrar el alcance de las consecuencias juridicas de lo que se ha presentado
previamente, es pertinente revisar el caso de la plataforma “Medellin me Cuida”, mediante
la cual el municipio de Medellin, en calidad de autoridad sanitaria y en cumplimiento de las
funciones relacionadas con la prevencion y mitigacion de la propagacién del virus Covid-19,
recaudd y tratd datos sensibles (relativos al estado de salud de las personas) y datos
personales.

El municipio de Medellin en su pagina web dispuso de dos aplicativos: i) Medellin
me Cuida -empresas y ii) Medellin me Cuida — familias. A través de la primera, las empresas
debian registrar los datos de sus trabajadores y la informacion sobre el estado de salud que
cada uno de ellos reportaba diariamente. ii) Mediante la segunda, los ciudadanos estaban
obligados a registrarse si deseaban movilizarse a sus sitios de trabajo y siempre y cuando
estuvieran dentro de las excepciones previstas en el articulo 3 del Decreto 457 de 2021,

emitido en el marco de la declaratoria de emergencia econdmica, social y ecoldgica.

Tambieén se les indicé a todos los servidores pablicos de la administracion, en sector
central y descentralizado, que debian registrarse en Medellin me Cuida — familias.
Finalmente, el municipio solicito a las empresas prestadoras de servicios publicos
domiciliarios la base de datos de sus usuarios, en la que se pidio, amparado en lo previsto en
el literal a) de la Ley 1581 de 2012 -cumplimiento de funcion de autoridad administrativa-,
el nimero del contrato de servicios publicos domiciliarios, el nimero de la instalaciéon y la

direccioén de residencia del titular de los servicios.

Bajo este contexto una ciudadana interpuso accion de tutela en contra del Municipio
de Medellin, y de cuerdo con los hechos narrados en el escrito su empleador le sefialé que

por orden de la autoridad municipal es obligatorio registrarse en la plataforma Medellin me
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Cuida y de no hacerlo no podria reanudar sus labores en el sector productivo y podria ser

sancionada por las autoridades policivas.

La accionante sefiala que al ingresar a la plataforma se encuentra con que le solicitan
el numero de teléfono, la profesion y la direccion, ademas de que al “revisar la politica de
tratamiento de datos”, se le informa que los mismos seran tratados conforme con la finalidad
prevista en el Decreto 1096 de 2018, expedido por el Alcalde de Medellin, situacién a partir
de la cual considera que, ademéas de que se le est& solicitando informacion adicional a la
requerida, no tiene la opcion de limitar el tratamiento de sus datos personales, lo que significa

que de no dar la autorizacion la aplicacion no permite completar el registro.

El Juzgado Cuarenta y Cinco Penal Municipal con Funciones de Control de Garantias
ampard los derechos a la intimidad, habeas data y al trabajo, argumentando que no era clara
la finalidad con base en la cual el Municipio de Medellin solicitaba el suministro de los datos
personales. Asi mismo, ordend a la entidad territorial que permitiera a la ciudadana el registro
en la base de datos de “Medellin me cuida-personas” suministrando unicamente los datos de
identificacion personal y laboral necesarios, asi como aquellos que atafien a su condicion
médica, pues estos guardan relacion directa con la finalidad legitima de este ente municipal

tendiente a mitigar el contagio general.

La entidad territorial apeld el fallo de primera instancia y en la sustentacién del
recurso argumentd que la informacion solicitada tenia por finalidad caracterizar a las
personas que comenzaran a laborar a partir del dia 27 de abril y evitar que las personas que
no estaban exentas del aislamiento obligatorio incumplieran el mismo, impidiendo la
propagacion de la COVID-19. También agregd que es cierto que los datos suministrados por
los ciudadanos seran tratados conforme con lo ordenado en la Ley 1581 de 2012, sus decretos
reglamentarios y el Decreto 1096 de 2018, sin que sea cierto que los datos suministrados sean
publicos, de conformidad con sefialado en el numeral 60 de los términos y condiciones de

uso de la plataforma.
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El fallo dictado por el Juzgado Quinto Penal del Circuito de Medellin revoco la
decision proferida por la primera instancia, bajo la consideracion de que el derecho de habeas
data se encuentra garantizado por la Alcaldia de Medellin, al establecer que la direccién
fisica en el marco de la emergencia ocasionada por el virus del COVID-19 tiene como
finalidad realizar los cercos epidemioldgicos correspondientes, en el entorno residencial y
laboral. En cuanto al dato del celular la segunda instancia consideré que también era
necesario, dado que su finalidad radica en la posibilidad de ponerse en contado con la
accionada de la forma més expedita, para alertarle en caso de que se encuentre en riesgo de

contagio, conforme con el cerco epidemiolégico.

Finalmente, respecto del dato relativo a la profesién o actividad de la accionante,
considero el juez de tutela que se trata de un dato pablico de caracter voluntario, y la finalidad
no es otra que determinar si la persona que se registra en la plataforma conforme al ejercicio
de su actividad productiva tiene mayor riesgo de ser contagiado con el virus o de contagiar a
otras personas en el ejercicio de su actividad, en el evento de ser portadora. Por ultimo, se
precisa que el Unico dato sensible solicitado era el del estado de salud, pero que como la
ciudadana no diligenci6 el formulario, no puede predicarse que hubo alguna vulneracion del

derecho al habeas data o a la intimidad.

Las cuestiones que en el caso de la plataforma de Medellin me Cuida resultan
importantes para el eventual establecimiento de la responsabilidad extracontractual del
Estado por el uso indebido de datos personales y sensibles relativos a la salud durante la

pandemia, son las siguientes:

En primer lugar, el municipio de Medellin, conforme con las disposiciones legales y
las expedidas por el Gobierno Nacional en el marco de la declaratoria del estado de
emergencia econdémica social y ecologica y la declaratoria de emergencia sanitaria tienen
funciones relacionadas con la prevencién y mitigacion de la enfermedad ocasionada por la
Covid-19.
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Con base en esto, puede entenderse que el tratamiento de datos personales (dentro de
los cuales estan los datos relativos a la salud) debe hacerse con sujecion a los criterios
definidos por la Corte Constitucional en la sentencia que declard la exequibilidad de las
excepciones contenidas en el articulo 10 de la Ley 1581; lo que significa que las autoridades
tienen los deberes de reserva de la informacion, uso restringido, informacion al titular,

seguridad y cumplimiento con las instrucciones que imparta la autoridad de control.

En segundo lugar, la finalidad informada por el municipio de Medellin para el
tratamiento de los datos personales solicitados fue la contenida en el Decreto 1096 de 2018,
expedido por el Alcalde. Segun lo sefialado en el numeral ii del anexo de dicho decreto se
indica que los datos suministrados por los titulares seran incluidos en las bases de datos de la
entidad territorial “para llevar a cabo acciones relacionadas con sus funciones legales y su
objeto misional, lo que comprende todas sus competencias funcionales™; acudiendo con esto
a la excepcion referente al ejercicio de funciones legales y constitucionales por parte de las
autoridades. La aplicacion de lo previsto en el Decreto 1096 de 2018 implica que en ninguna
de las actividades a cargo del municipio se requiere la autorizacion de titular de los datos

personales.

Como puede observarse, la finalidad informada a los titulares de los datos personales
es la que la administracion emplea en las situaciones de normalidad que, en conclusién,
permite su tratamiento general sin que se requiera la autorizacion del titular. Sin embargo,
tratandose de la proteccion de un derecho fundamental, es importante tener en cuenta que era
necesario que se indicara de manera expresa y clara que la finalidad era caracterizar a las
personas que comenzarian a laborar a partir del dia 27 de abril de 2020 y evitar asi la

propagacion de la COVID-109.

De igual forma, es necesario que en estos casos el tratamiento de los datos personales
esté limitado solo a la funcion sanitaria y de prevencién a cargo de la autoridad territorial, en
la medida en que la funcion que esta ejerciendo la administracion es precisamente la prevista

en la articulo 44 de la Ley 715 de 2001, relacionada con la vigilancia y el control sanitario
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en la jurisdiccion, respecto de los factores de riesgo para la salud; esto, en concordancia con
lo sefialado en el articulo 2.8.8.1.1.10 del Decreto 780 de 2016.

No son pues legitimas las razones que da el municipio de Medellin en la apelacion
del fallo de primera instancia proferido por el Juzgado Cuarenta y Cinco Penal Municipal
con Funciones de Control de Garantias, ya que la remision al Decreto 1096 de 2018 no
permite cumplir con el deber de informar una finalidad concreta y deja abierto el tratamiento
de datos personales, incluso para su circulacion entre las entidades publicas, sin que se
garanticen los criterios de seguridad, circulacion restringida y temporalidad.

Otro elemento que resulta llamativo es que se le indicé al ciudadano que dar su
consentimiento era obligatorio, esto ocurrid: i) a través de la informacion se les dio a los
empleadores y el deber que se les impuso a estos de registrar a sus empleados en Medellin
me Cuidad empresas, y ii) no permitiendo que la persona natural quedara registrada en la
plataforma si no consentia en el tratamiento de los datos personales. La obligatoriedad de
aceptar las condiciones para el tratamiento de los datos personales permite hacer un
interrogante basico: ¢si no se requeria la autorizacion porque se estaba actuando en calidad
de autoridad administrativa, por queé era obligatorio la aceptacion que remite al Decreto 1096
de 2018?

La respuesta al anterior interrogante sugiere que la entidad territorial no estaba
actuando en virtud de las excepciones contenidas en los literales a) y c) del articulo 10 la Ley
1581 y por ello si era necesaria la autorizacion, o que hubo un vicio en el consentimiento de
quienes dieron la autorizacién, porque creyeron que la misma era necesaria para transitar y
evitar ser sancionados por las autoridades de policia. Esto es, no cabe considerar que existe
libre consentimiento cuando hay un desequilibrio de poder entre el titular y el responsable
del tratamiento del dato personal, desequilibrio originado en la falsa informacion dada por la

propia administracion.
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Ahora, teniendo presente que en estos casos efectivamente no se requeria la
autorizacion del titular de los datos personales, cuando se solicita esa autorizacion por medio
del uso de informacidén no cierta, también puede concluirse que se produce el desequilibrio
de poder, en la medida en que con él se viola directamente el principio de autodeterminacion
informativa, segun el cual, es deber de las autoridades informar las condiciones bajo las
cuales sus datos serdn tratados para que este pueda decidir si los suministra o ejercer un

control respecto del responsable de sus datos.

Lo que se quiere destacar es, entonces, que no hubo coherencia ni claridad en el
manejo de la excepcion contemplada en el literal a) del articulo 10 de la Ley 1581 de 2012,
ademas de que no se cumplieron con los presupuestos sefialados por la Corte Constitucional,
relativos a informar a los titulares el uso que le estd dando a sus datos y cumplir con las

instrucciones que imparta la autoridad de control.

También en el manejo que el municipio de Medellin dio a la informacién recaudada
durante el estado de emergencia economica y el estado de emergencia sanitaria se observa
que al informar la finalidad que normalmente emplea en el cumplimiento de sus funciones,
no hay un uso exclusivo para los “fines que justificaron la entrega”, esto es, la finalidad
informada no es, como lo concluye la segunda instancia del fallo de tutela, establecer los
cercos epidemioldgicos correspondientes en el entorno residencial y laboral, y adelantar
acciones de prevencion de la enfermedad, ya que lo que expresamente se les esté diciendo a
los usuarios es que los datos podrian usarse para, por ejemplo, para la liquidaciéon de

impuestos y cualquier otra de las funciones de las entidades territoriales.

En ese sentido, se advierte la necesidad de que, por tratarse de una excepcion a la
necesidad del consentimiento -pero no de las otras condiciones para el tratamiento de los
datos personales- las autoridades estatales deben disefiar finalidades que sean conformes con
cada una de las funciones que legalmente tienen a cargo y no tener una finalidad tan amplia
que, en Ultima instancia, permita el tratamiento de los datos personales de manera indistinta

y general.
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En tercer lugar, en el ejercicio de las funciones legales y administrativas, el Municipio
de Medellin obtuvo informacidn no solo de los ciudadanos que se registraron en la plataforma
Medellin me Cuida, sino de otras entidades publicas y privadas, tales como de los prestadores
de servicios publicos domiciliarios y de los empleadores de todos los sectores econémicos

de la ciudad.

La actividad de contraste de la informacion obtenida por diferentes medios es
relevante en la medida en que el municipio de Medellin no solo tiene la calidad de
responsable sino también de encargado del tratamiento de los datos personales, por lo que la
entidad territorial debe cumplir con los deberes contenidos en los articulos 17 y 18 de la Ley
1581 de 2012.

En cuarto lugar, la excepcion prevista en el literal ¢) del articulo 10 de la Ley 1581,
relativa a que no se requiere la autorizacion del titular en los casos de emergencia médica o
sanitaria esta justificada en el hecho de que no sea posible obtener del titular la autorizacion,
bien sea porque su estado de salud no se lo permite o bien porque ante la emergencia sanitaria
hay un riesgo inminente que hace necesaria la intervencion urgente del tratante de los datos

personales.

El alcance antes referido permite, pues, advertir que si bien para ese momento se
estaba ante una pandemia originada en un virus que era desconocido para el estado de la
ciencia y que por ello no era facil determinar cuéles eran los procedimientos que deben
seguirse en el caso concreto, esto no impedia que deba obtenerse la respectiva autorizacién
cuando el titular esta en capacidad de dar su consentimiento o que por el tipo de emergencia

sanitaria el riesgo no sea inminente.

Es por lo anterior que no puede concluirse que la emergencia sanitaria es suficiente
por si sola para que las autoridades prescindan de la necesidad de obtener el consentimiento,

porque exige probar que el riesgo era inminente y por ello era necesario el tratamiento de los
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datos personales sin la autorizacién. En estos eventos, la finalidad del recaudo, uso y
circulacién de los datos personales esta exclusivamente relacionada con la salvaguarda de un
derecho fundamental superior o del interés general, por lo que tampoco se considera que €s
legitima la finalidad informada por el municipio de Medellin, relativa al cumplimiento de sus

funciones legales ordinarias.

Andlisis biojuridico: autonomia y consentimiento informado.

En el libro Principles of biomedical ethics de Beauchamp y Childress (2013), cuya
primera edicién aparecio en 1979 y es probablemente el libro de bioética mas influyente del
mundo, los autores ofrecen un marco deliberativo a partir de la articulacion de cuatro
principios, a saber: a) respeto por la autonomia, b) no maleficencia, c) beneficencia y d)

justicia.

Para Beauchamp y Childress la autonomia en la bioética es entendida como un
mandato de moralidad comun, cuyo contenido esta relacionado con el respeto y la proteccion
de las personas a través de posibilitarles vivir de acuerdo con los puntos de vista basados en

sus creencias, visiones y valores particulares.

La autonomia es el principio con base en el cual se protege la libre eleccién de los
sujetos de acuerdo con sus gustos y preferencias. Bajo este entendimiento, para que una
persona actue de manera autobnoma, tal como lo sefialan Ruth R. Faden & Tom L. Beauchamp
(1986) se deben cumplir ciertas condiciones estructurales y de procedimiento. Un agente
autonomo es el que tiene la capacidad de actuar de manera racional y al mismo tiempo actuar:
i) informado, ii) entendiendo la informacion iii) intencionalmente, iv) voluntariamente, v)
conscientemente, vi) sin coercion externa, y vii) con el derecho de ser subrogado en su

decision en caso de que su autonomia se vea disminuida o perdida.

Asi mismo, los autores en estudio afiaden que el principio de autonomia contiene dos

tipos de obligaciones: una positiva y otra negativa. La positiva significa respetar el derecho
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que otros tienen de tomar decisiones autobnomas, y las érdenes negativas de no interferir,

limitar o restringir de ninguna manera las acciones y decisiones de otros.

Sin embargo, estas obligaciones no solo implican permitir o no interferir, ya que, por
ejemplo, en el campo clinico o biomédico respetar la autonomia significa que tanto el médico
como el cientifico deben informar sobre las condiciones del procedimiento al paciente o al
sujeto de la experimentacion antes de aplicarlo. Del mismo modo, deben asegurarse de que
los sujetos/pacientes hayan entendido sustancialmente la informacion, asi como no ejercer
ninguna presion para la toma de decisiones. Finalmente, deben garantizar la intencionalidad
y la voluntariedad de las personas, asi como asegurar que no exista coercion externa que los

obligue a decidir o ir en contra de su voluntad.

Las anteriores consideraciones tedricas permiten sefialar que tanto las condiciones
estructurales y de procedimiento del principio de autonomia, como las obligaciones positivas
y negativas que se desprenden de ella, dan paso a la privacidad o a lo que podemos
caracterizar en términos de Adinolfi (2007) como la consideracion del principio de
autodeterminacion informativa, con base en el cual puede garantizarse el derecho al habeas
data y a los datos personales. Es decir, este principio se consolida en términos de la tutela

efectiva de la personalidad.

El principio de autodeterminacion informativa, tal como lo resefia la doctrina italiana,
tiene su origen en la separacion que en Alemania se hace de él respecto del derecho a la vida
privada desarrollado en los Estados Unidos. Sus elementos centrales, esta en: i) la posibilidad
de reconocer la reparacion aun en los casos en los que el dafio es inmaterial y ii) la autonomia
del consentimiento, que permite autorizar bloquear, oponerse, ratificar, rectificar
informacioén acerca de la persona (2007, p. 7). La proteccion de este principio y de los
derechos que de él se desprenden (datos personales) se efectia mediante la tutela de la

personalidad.
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En igual sentido, desde el punto de vista la filosofia de la responsabilidad
extracontractual el reconocimiento de perjuicios por dafio a derechos fundamentales tuvo su
origen en el reconocimiento del derecho a la intimidad y a la privacidad. Tal como lo sefiala
George C. Christie (2013), solo hasta el momento que se reconocié el dafio por invasion a la
intimidad, fue cuando se hizo evidente la necesidad de proteger la tranquilidad emocional de
los seres humanos, que genera grandes conflictos con otros derechos, caso en el cual es
necesario evaluar si el derecho a la intimidad alcanza primacia presuntiva, respecto del otro

derecho en conflicto.

En este escenario, en materia de tratamiento de datos sensibles son dos los principios
fundamentales que deben tenerse en cuenta: i) la intimidad y privacidad personal y ii) la

autodeterminacion informativa.

Para el caso del habeas data y conforme con la estipulacion legal este derecho
fundamental estd inescindiblemente relacionado con el derecho a conocer, actualizar y
rectificar la informacion que terceros traten mediante los diferentes bancos de datos, lo que
incluye tanto a las entidades publicas y privadas. Tomando en cuenta tal relacion ;qué se esta
dafiando cuando hay un uso indebido en el tratamiento de los datos sensibles relativos a la
salud? La respuesta es simple: el principio de autodeterminacién informativa e intimidad y

privacidad personal.

Ahora, la configuracion del principio de autonomia ha sido criticada muchas veces;
sin embargo, Beauchamp y Childress (2013) intentan demostrar que en una teoria
deliberativa debidamente estructurada, el respeto por la autonomia no puede ser
excesivamente individualista, que lleve a descuidar la naturaleza social de los seres humanos
y el impacto de las decisiones y elecciones individuales en los deméas. Tampoco debe estar
excesivamente centrado en la razon, prescindiendo de las emociones y, finalmente, dicha
teoria no puede ser exorbitantemente legalista o juridica, hasta el punto de otorgar

preeminencia a los derechos sobre las practicas y responsabilidades sociales.

ISSN DIGITAL 2500-803X * NUMERO 31 * JULIO-DICIEMBRE * 2021* W% [ElF S 26



e o S e ey T 27 JURIDICA

Con base en la respuesta a tales criticas es posible, para el caso concreto de la
propagacion de la enfermedad ocasionada por la Covid-19, hacer un balance entre la decision
individual de no informar el estado de salud a las autoridades, con las consecuencias que ello
puede traer para los demas, y la satisfaccion de un interés general a cargo del Estado, que le
permite a este acceder a tales datos sin que sea necesario el consentimiento del titular.

Este balance sugiere dejar de lado el individualismo absoluto y la omision en el
control de las funciones estatales. En otras palabras, si bien el Estado puede tratar los datos
del estado de salud en una situacion de emergencia sanitaria sin que el titular consienta en
ello, eso no implica que el uso sea irrestricto o ilimitado solo por el hecho de que el tratante

es una autoridad.

Es condicion para garantizar la legalidad y legitimidad del tratamiento que la
autoridad informe de manera clara y contundente cual es la finalidad del tratamiento y que,
tal como funciona en la comunidad europea, haya un control en la funcién de salubridad que
permita garantizar el cumplimiento de los parametros fijados en el orden interno. Asi, por
ejemplo, la circulacién de datos personales entre entidades publicas debe restringirse, ya que
no es por la calidad de los sujetos que se permite tal circulacién, sino por la funcién pablica

que ejerce en relacion con la prevencion de la propagacion de la enfermedad.

De otro lado, del principio de autonomia se desprende, entonces, la necesidad de que
en situaciones médicas el paciente sea informado de todas las condiciones que incidan en su
salud. Pero no es suficiente con que este requisito se cumpla de manera informal, ya que el
paciente debe dar su consentimiento informado, sumada al nacimiento de la obligacion del

medico de guardar secreto profesional.

Tratandose de tratamiento de datos relativos a la salud por fuera del escenario médico,
por ejemplo, en los casos de emergencia sanitaria o en ejercicio de las funciones asignadas
legalmente a las autoridades, es importante tener en cuenta que por tratarse de datos sensibles

su tratamiento debe hacerse con mayores exigencias. Para fundamentar esta idea es relevante
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tomar en cuenta lo afirmado por Carlos Romeo Casabona (2019), respecto de las
implicaciones del uso masivo de estos datos, segun el cual su tratamiento para algun
perfilamiento y determinacion de protocolos generales afecta las decisiones que cada uno
puede tomar respecto de su dato de salud, concretamente, afecta su derecho a consentir de
manera informada sobre las multiples decisiones que se pueden tomar a partir de la obtencién

de sus datos.

Ahora, sin perder de vista que en la situacion de emergencia sanitaria ocasionada por
la Covid-19 lo que se trata -de manera principal- son los datos relativos a la salud, lo que
corresponde es procurar la obtencion de la autorizacion del tratamiento de datos sensibles y
no ampararse en el ejercicio de la funcion estatal como una forma de eludir este deber. Es
importante tener presente que dicha autorizacion para el caso especifico de los datos relativos
a la salud debe darse a partir de las consideraciones establecidas por lo que candnicamente

se ha entendido por consentimiento informado.

Esto, en la medida en que el consentimiento informado es la materializacion del
principio de autonomia. Por el contrario, cuando no se asegura que el consentimiento del
interesado sea dado en forma libre, sin condiciones que coaccionen la libertad de decision
del sujeto necesariamente debe haber consecuencias juridicas por el indebido tratamiento, tal

como lo prevé Romeo Casabona.

Articulacion de los aspectos dogmaticos y biojuridicos en la estructuracion de los
elementos de la responsabilidad del Estado por el uso indebido de los datos relacionados
con el estado de salud para el control de la pandemia originada en la Covid-19.

Para la estructuracion de los elementos de la responsabilidad extracontractual del
Estado, teniendo en cuenta los parametros legales fijados en la Ley 1581 de 2012 y
atendiendo a los criterios ofrecidos por el Bioderecho, es importante tener presente que
cuando no hay claridad respecto de la finalidad del tratamiento de los datos personales y, por

el contrario, hay un entendimiento ampliado del alcance de las excepciones a la necesidad
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del consentimiento que, en el caso de datos relativos a la salud, debe ser cualificado
(informado), hay lugar a la atribucion de responsabilidad de las autoridades. Es por ello que

en el presente acapite lo que intentaremos mostrar es cual es la via para su estructuracion.

Lo primero es decantar la discusion acerca de la responsabilidad objetiva derivada del
uso de la tecnologia y la responsabilidad por falla en el servicio, tal como lo propone Daniel
Pefia Valenzuela (2015). En el primer caso, se acude a la prevalencia de los criterios de riesgo
permitido, creacion de riesgos, aumento de riesgos, principio de confianza y posicion de
garante, con las que se busca el control en el cumplimiento de los estandares de gestion, que

se constituyen en los limites de riesgo permitido de las actividades estatales.

En relacion con el riesgo permitido, autores como Yesid Reyes (2005) sefialan que se

entiende por este:

[...] aquel riesgo que permanece aun con el cumplimiento de las normas de cuidado
gue deben acompafiar la ejecucion de toda actividad peligrosa socialmente admitida.
Asi son requisitos para su configuracion, que la actividad resulte beneficiosa frente
al riesgo de peligrosidad y que haya “indeterminacion de las potenciales victimas de

ese riesgo residual” (2005, p. 95).

En ese sentido, el reproche juridico que en estos casos se efectua por el desarrollo de
actividades prohibidas o por la ejecucion de actividades permitidas sin la observancia de las

normas de cuidado previamente establecidas para la minimizacion del riesgo.

Por su parte, la falla en el servicio ha sido entendida como el incumplimiento de una
obligacion a cargo del Estado. Este tipo de responsabilidad, a diferencia del derivado del
riesgo permitido, constituye un tipo subjetivo, en la medida en que es la actuacién irregular
de la administracion la que, en la mayoria de los casos, genera perjuicios indemnizables a los
particulares. Esta responsabilidad tiene su origen en el Derecho Administrativo francés y en

el ordenamiento juridico colombiano no se ha alejado de la concepcidn francesa, ya que uno
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de los criterios determinantes es la irregularidad o anormalidad en la actuacion de las
entidades estatales, ademas del retardo, la ineficiencia o la omision o ausencia del servicio;

todos estos supuestos distintos de la falla del servicio.

Para el caso del tratamiento de los datos personales por parte de las autoridades
estatales, encontramos que dicho tratamiento no constituye una actividad que pueda
considerarse por si sola riesgosa, ni siquiera en situacion de pandemia. Es esa medida,
entendemos que lo que se pretendio con la expedicion de la Ley 1581 de 2012 no fue
establecer los limites del riesgo permitido, sino regular el ejercicio de tres derechos
fundamentales como lo son el derecho al habeas data, el derecho a la intimidad y el derecho
a los datos personales. Ademas, respecto del requisito de la indeterminacion de las victimas
por el desarrollo de la actividad peligrosa, pueda afirmarse que tampoco se cumple con tal
condicion, ya que estos tres derechos un derecho que esta dentro de la categoria de derechos

de la personalidad, tal como lo argumentamos previamente.

Asi, tratdndose de un derecho fundamental la proteccién del derecho a los datos
personales y al habeas data puede hacerse por cualquiera de los mecanismos previstos en el
ordenamiento juridico, bien sea mediante la reclamacion que el titular puede hacer a los
responsables y encargados del tratamiento; mediante el ejercicio de la accién de tutela o a
través de los medios de control que pueden interponerse ante la Superintendencia de Industria

y Comercio para que esta ejerza las facultades sancionatorias que le fueron conferidas.

Ahora, ninguno de estos mecanismos puede considerarse como una forma correctiva
o0 de reparacion de los dafios patrimoniales o extrapatrimoniales que pueda sufrir una persona
cuando el Estado no cumple con los deberes relacionados con la seguridad, limitacion de la
finalidad, circulacion restringida y atencion de las recomendaciones de la autoridad en
materia de proteccion de datos personales. Es en este escenario en el que nace la necesidad
de revisar las posibilidades de que el Estado incurra en falla en el servicio, cuando en ejercicio
de una funcion estatal, como lo es la prevencion de la propagacion de la Covid-19, no cumple

con los deberes previstos en la Ley 1581.
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Para establecer si es posible atribuir responsabilidad al Estado en estos casos, lo
primero que debe tenerse en cuenta es que ha habido una mutacion jurisprudencial del
concepto de dafo. Por ejemplo, de acuerdo con la Corte Suprema de Justicia, al estudiar la
posibilidad de dafios extrapatrimoniales en la responsabilidad contractual, el dafio puede ser

entendido como:

[...] una modificacion de la realidad que consiste en el desmejoramiento o pérdida
de las condiciones en las que se hallaba una persona o cosa por la accién de las fuerzas
de la naturaleza o del hombre. Pero desde el punto de vista juridico, significa la
vulneracion de un interés tutelado por el ordenamiento legal, a consecuencia de
una accion u omision humana, que repercute en una lesion a bienes como el
patrimonio o la integridad personal, y frente al cual se impone una reaccién a
manera de reparacion o, al menos, de satisfaccion o consuelo cuando no es posible

conseguir la desaparicion del agravio. (nft)

También ha sefialado la Corte Suprema de Justicia que,

[...] en contraposicion al dafio estrictamente patrimonial, el perjuicio
extrapatrimonial no se reduce al tradicional menoscabo moral, pues dentro del
conjunto de bienes e intereses juridicos no patrimoniales que pueden resultar
afectados mediante una conducta dolosa o culposa se encuentran comprendidos
aquéllos distintos a la afliccion, el dolor, el sufrimiento o la tristeza que padece la
victima. En este contexto, son especies de perjuicio no patrimonial —ademas del

dafio moral- el dafio a la salud, a la vida de relacion, o a bienes juridicos de

especial proteccion constitucional tales como la libertad, la dignidad, la honray el

buen nombre, que tienen el rango de derechos humanos fundamentales (Sentencia
SC10297-2014, 2014)

Por su parte, la jurisprudencia del Consejo de Estado ha reconocido la tipologia de
dafio por afectacion relevante a bienes o derechos convencional y constitucionalmente

amparados, sefialando que una de las caracteristicas de este tipo de dafios es que se repara
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principalmente a través de medidas de cardcter no pecuniario, ya que se privilegian por

excelencia las medidas reparatorias no indemnizatorias.

Sin embargo, el Consejo de Estado en Sentencia 49740 de 2010, Consejera Ponente Marta

Nubia Velasquez Rico, sefiala que:

[...] en casos excepcionales cuya reparacion integral, a consideraciéon del juez, no
sean suficientes, pertinentes, oportunas o posibles podrd otorgarse una
indemnizacion, Unica y exclusivamente a la victima directa, mediante el
establecimiento de una medida pecuniaria hasta 100 SMLMV, si fuere el caso,
siempre y cuando la indemnizacion no hubiere sido reconocida con fundamento en
el dafio a la salud. Ese quantum deber& motivarse por el juez y ser proporcional a la

intensidad del dafio y/o la naturaleza del bien o derecho afectado.

Otra caracteristica de este tipo de dafio es que sus efectos se manifiestan en el
impedimento de la victima de gozar y disfrutar de sus derechos constitucionales y
convencionales, es decir, desde el punto de vista material el titular del derecho no puede

ejercerlo en las condiciones legales y constitucionales que le fueron reconocidos.

En este contexto, el deber de reparar del Estado nace de la moralizacion de la
reparacion en los casos en los que estan comprometidos derechos de la personalidad y de la
necesidad de la reparacién integral cuando en las irregularidades del Estado estan

comprometidos derechos fundamentales o convencionales.

Conclusiones

La configuracion de la responsabilidad del Estado puede darse cuando las autoridades en
materia de tratamiento de datos personales no cumplen con los criterios previstos en el orden
interno, lo que significa que si bien la situacién de pandemia ameritaba que las entidades

estatales usaran datos personales para el cumplimiento de la funcion de prevencién y
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mitigacién de la enfermedad, lo que se traduce en que el derecho fundamental individual
debe ceder al interés general, no por ello el Estado estéd habilitado para desconocer los otros
criterios que permitan el adecuado tratamiento de los datos en su poder, de tal manera que se
entienda que hay una suspension plena de los derechos a la intimidad personal, a los datos
personales y al habeas data.

Para el caso del tratamiento de los datos relativos a la salud, cuando no hay
consentimiento informado se presenta una afectacion al derecho de habeas data, en los casos
en los que estos datos son almacenados en bases de datos que no cuenten con los criterios
técnicos y juridicos que aseguren el cumplimiento de los principios y reglas aplicables.
También, la ausencia de dicho consentimiento viola el derecho a los datos personales, porque
su tratamiento -sin que necesariamente sean almacenados en una base de datos como la de
Medellin me Cuida- se efectla sin el cumplimiento de uno de los criterios que aseguran la
autodeterminacion informativa, y es recibir claramente cuél es la finalidad con la que seran
tratados los datos por parte de las autoridades y su expresa relacion con las funciones estatales
que tienen a cargo. Asi, por ejemplo, para el caso objeto de estudio en la medida en que no
hubo claridad en la informacidn, ademas de que se sefial6 que era obligatoria la entrega de la

autorizacion, puede entonces concluirse que hubo violacion a este derecho.

Es asi como se evidencia que no se informa la finalidad especifica para el tratamiento
de datos sensibles y que requieren, a diferencia del tratamiento de otros datos personales, un
consentimiento informado, con el que se garantiza la autonomia de las personas y que estas
conozcan las consecuencias que acarrea suministrar esos datos para el tratamiento de las

autoridades.

Siendo los derechos a la intimidad, los datos personales y el habeas data derechos
fundamentales, cuando el Estado no cumple con todos los parametros legales y
constitucionales para asegurar la tutela de cada uno de estos derechos y dada su relacién
estrecha con el principio de autodeterminacion informativa, hay lugar a hacer un reproche

juridico de responsabilidad por la via del esquema de afectacion a bienes juridicos de especial
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proteccion constitucional, conforme con los criterios vigentes en la jurisprudencia

colombiana.

En resumen, el ejercicio de la autonomia por parte del titular de los datos de salud, en
articulacion con la ley estatutaria de proteccion de datos personales, permiten establecer la
necesidad de crear para las entidades publicas el deber de informar al titular sobre la finalidad
con la que usaran sus datos. La falta de informacion implica una mala praxis. El derecho a la
autonomia decisoria es fundamento de la convivencia social, la falta de un consejo ha de
considerarse per se como un elemento de antijuricidad, provocando una lesion al derecho de

autoderminacion informativa del titular con independencia del dafio material.
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