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Resumen 

 

En el presente artículo se evidencian los riesgos asociados al uso de dispositivos del Internet de 

las Cosas (IoT), los cuales afectan a todos los usuarios sin distinción de género o edad, dada su 

creciente adopción en entornos residenciales. En este contexto, donde el IoT se ha convertido en 

un componente esencial de los hogares inteligentes, surge una brecha crítica en la protección de la 

información personal y en la gestión segura de datos sensibles. Dispositivos como asistentes 

virtuales, sensores, cámaras y electrodomésticos inteligentes recopilan constantemente 

información que, si no está debidamente protegida, puede ser utilizada con fines maliciosos sin 

autorización del usuario final. 

Para responder a esta problemática, se plantea un plan de trabajo basado en el análisis de amenazas 

comunes en el entorno IoT, así como en la formulación de controles de seguridad prácticos y 

adaptables. Asimismo, se desarrolló un conjunto de buenas prácticas orientadas al usuario, 

complementadas con recomendaciones técnicas accesibles, que no requieren conocimientos 

especializados para su aplicación. 

El análisis se centra en los riesgos y vulnerabilidades asociados al uso de dispositivos domóticos 

en el ámbito doméstico, con el objetivo de proponer controles de ciberseguridad y estrategias 

comprensibles para los usuarios finales, quienes podrían enfrentarse a incidentes como accesos no 

autorizados, manipulación remota de sistemas o interrupciones en servicios esenciales. 

Como resultado, se genera un conjunto de controles y buenas prácticas que contribuye a fortalecer 

la seguridad digital en los hogares inteligentes, promoviendo un uso más consciente, responsable 

y confiable de la tecnología IoT en la vida cotidiana.   

Palabras claves: Domótica, IoT, ciberseguridad, datos, controles, ecosistema digital. 

 

 

 



 
 

Abstract 

 

In this article, the risks associated with the use of Internet of Things (IoT) devices are highlighted, 

which affect all users regardless of gender or age due to their growing adoption in residential 

environments. In this context, where IoT has become an essential component of smart homes, a 

critical gap arises in the protection of personal information and the secure management of sensitive 

data. Devices such as virtual assistants, sensors, cameras, and smart appliances continuously 

collect information that, if not properly protected, can be exploited for malicious purposes without 

the end user’s authorization. 

 

To address this issue, a work plan is proposed based on the analysis of common threats in the IoT 

environment, as well as the development of practical and adaptable security controls. Additionally, 

a set of user-oriented best practices has been developed, complemented by accessible technical 

recommendations that do not require specialized knowledge to implement. 

 

The analysis focuses on the risks and vulnerabilities associated with the use of home automation 

devices in domestic settings, aiming to propose cybersecurity controls and strategies that are 

understandable for end users, who may face incidents such as unauthorized access, remote 

manipulation of systems, or disruptions to essential services. 

 

As a result, a set of controls and best practices is generated to help strengthen digital security in 

smart homes, promoting a more conscious, responsible, and trustworthy use of IoT technology in 

everyday life. 

 

Keywords: Home automation, IoT, cybersecurity, data, controls, digital ecosystem. 

 

 

 

1. Introducción 

 

En la última década, la tecnología ha 

transformado nuestros hogares, llevando la 

comodidad y eficiencia a niveles nunca 

imaginados gracias a los dispositivos IoT 

asociados a la domótica. Sin embargo, a 

medida que avanzamos hacia un futuro más 

interconectado, también emergen nuevos 

riesgos que amenazan nuestra privacidad y 

seguridad. Según el informe de (Kaspersky, 

2017) y como se observa en la ilustración 1 

desde el año 2013 al 2017, “los 

investigadores han podido recopilar 

información sobre más de siete mil muestras 

de malware diseñadas específicamente para 

hackear dispositivos conectados”. 

 
 
Ilustración 1 Fuente propia, Datos presentados 
corresponden al número de muestras, en orden ascendente, 
del periodo 2013-2017 (Kaspersky, 2017) 

Según (PaloAlto, 2020), para finales de 2019 

existían aproximadamente 4800 millones de 

dispositivos IoT conectados a nivel mundial, 

un aumento del 21,5 % respecto al año 



 
 

anterior, lo que refleja no solo el crecimiento, 

sino también la expansión de la superficie de 

ataque. La integración de tecnologías en el 

hogar ha traído consigo vulnerabilidades de 

ciberseguridad que pueden poner en jaque la 

protección de nuestros datos y el acceso a 

sistemas críticos. De manera similar, un 

informe de (Check Point Software, 2023) 

reportó que más del 54 % de las 

organizaciones experimentaron intentos de 

ataques semanales dirigidos a dispositivos 

IoT, evidenciando una tendencia que no solo 

impacta a empresas, sino también a entornos 

domésticos cada vez más conectados. 

La integración de tecnologías en el 

hogar ha traído consigo vulnerabilidades de 

ciberseguridad que pueden poner en jaque la 

protección de nuestros datos y el acceso a 

sistemas críticos. 

Este artículo tiene como propósito 

analizar los principales riesgos de 

ciberseguridad asociados al uso de 

dispositivos IoT en entornos domésticos y 

proponer controles y buenas prácticas, 

adaptadas al usuario final, para fortalecer la 

protección de sus redes y dispositivos. A 

través de un análisis detallado de amenazas 

comunes y buenas prácticas de seguridad, se 

busca mitigar los riesgos, garantizando que la 

tecnología en el hogar continúe siendo una 

herramienta segura y confiable, en lugar de 

una fuente de vulnerabilidades. 

 

2. Justificación 

 

La creciente tecnología IoT ha mejorado 

significativamente la comodidad y eficiencia 

del hogar. No obstante, la escasa 

reglamentación, el desconocimiento del 

usuario y la falta de compromiso por parte de 

los fabricantes, se ha convertido en la llave 

maestra que abre la ventana a la 

ciberdelincuencia. este progreso conlleva 

riesgos inherentes que pueden comprometer 

la privacidad, seguridad y bienestar de los 

usuarios. La ausencia de controles 

adecuados, sumado a la falta de estándares de 

seguridad en estos dispositivos, representa 

una amenaza latente que puede ser explotada 

por los ciberdelincuentes.    

“Para fines de 2019, la adopción de IoT 

creció a un estimado de 4800 millones de 

dispositivos, un aumento del 21.5 % en 

comparación con finales de 2018.” (PaloAlto, 

2020). 

En los 2 primeros meses del año 2023, 

aproximadamente el 54% de las 

organizaciones fueron objeto de ataques, con 

un promedio de casi 60 ataques por semana 

dirigidos a las organizaciones relacionados 

con dispositivos IoT, un 41% más que en el 

año 2022 y el triple en comparación con el 

2021. 

Europa es la región que sufre más ataques 

dirigidos a dispositivos IoT, con una media 

de casi 70 ataques de este tipo por 

organización cada semana, seguida de APAC 

con 64, América Latina con 48, América del 

Norte con 37 (y el mayor aumento desde 

2022, con un 58%) y África con 34 

ciberataques semanales de IoT por 

organización (Check Point Software, 2023). 

El presente artículo contribuirá a la seguridad 

de uno los entornos más expuestos, pero 

frecuentemente desatendidos:  El hogar 

conectado. A través del análisis de riesgos, y 

la propuesta de controles y buenas prácticas, 

este análisis busca ofrecer una guía práctica y 

aplicable para el usuario final.   

1.2 Pregunta problémica 

¿Qué controles de ciberseguridad pueden 

implementarse en dispositivos IoT enfocado 

hacia la domótica aplicada en el hogar, para 

mitigar los principales riesgos y 

vulnerabilidades, generando una mayor 

seguridad para el usuario final?   

1.3 Objetivos 

1.3.1 Objetivo General 

 



 
 

Proponer un conjunto de controles y 

buenas prácticas de ciberseguridad aplicables 

a dispositivos IoT en entornos de domótica 

para el hogar, que permitan mitigar los 

principales riesgos y vulnerabilidades, 

garantizando la protección de la 

confidencialidad, integridad y disponibilidad 

de la información del usuario final.  

   

1.3.2 Objetivos Específicos 

 

Identificar los riesgos más frecuentes 

y su comportamiento en dispositivos IoT 

utilizados en entornos domóticos durante la 

última década en base a estudios ya 

existentes. 

 

Proponer controles de ciberseguridad 

tanto a nivel de software como de hardware 

en entornos IoT domésticos, basándose en 

estándares, con el fin de mitigar riesgos y 

fortalecer la protección de los dispositivos 

conectados. 

   
Diseñar un conjunto de buenas 

prácticas y recomendaciones de 

ciberseguridad orientadas a la utilización 

segura de dispositivos IoT en entornos de 

domótica, con el propósito de mitigar riesgos 

asociados y fortalecer la alfabetización 

digital del usuario final. 

 

 

1.4 Alcance 

 

Este artículo se enfocará en el análisis 

de riesgos en dispositivos IoT normalmente 

utilizados en entornos domóticos. Se 

abordarán riesgos asociados a la seguridad de 

la información, considerando la tríada CIA 

(confidencialidad, integridad y 

disponibilidad), la investigación llevará a 

cabo una revisión de los riesgos más 

presentados en la última década, generando 

controles, y culminará con la propuesta de 

buenas prácticas adaptables a diferentes 

contextos de uso doméstico. No se abordará 

desarrollo de software o hardware, ni se 

realizarán pruebas físicas en entornos 

controlados.   

 

3. Estado del Arte 

 

El Internet de las Cosas (IoT) se ha 

consolidado como una tecnología disruptiva 

con un impacto creciente en la vida cotidiana, 

especialmente en el ámbito doméstico, donde 

la automatización y la comodidad 

representan sus principales promesas. No 

obstante, este avance también ha traído 

consigo importantes desafíos en materia de 

seguridad y privacidad. Como señala 

(González Díez, 2020)estamos ingresando en 

una nueva sociedad en la que el IoT está cada 

vez más presente en los hogares, las ciudades 

y los entornos laborales, sin que existan aún 

tecnologías plenamente capaces de garantizar 

la protección de la privacidad y la seguridad 

de los usuarios. 

Diversos estudios coinciden en que una 

implementación responsable del IoT en el 

hogar requiere un enfoque multidisciplinario 

que contemple tres dimensiones 

fundamentales: 

• El análisis técnico de vulnerabilidades, 

con énfasis en dispositivos como 

asistentes virtuales y redes 

domésticas, los cuales presentan 

superficies de ataque amplias y 

complejas. 

• La perspectiva legal y ética, que aborde 

aspectos como los derechos digitales, 

el consentimiento informado y el 

tratamiento de datos personales. 

• El diseño seguro desde el origen 

(security by design), que incorpore 

principios de ciberseguridad en todas 

las fases del ciclo de vida del 

dispositivo. 



 
 

En este contexto, (Mejía, Ojeda Crespo, & 

Bernardo, 2020)destaca la importancia de 

analizar normas y buenas prácticas que se 

adapten a las actividades de gestión 

involucradas en la protección de estos 

entornos. Por su parte, (Flórez Gutiérrez, 

Gordillo, & Roa H, 2022) subraya que las 

principales vulnerabilidades están 

relacionadas con mecanismos de 

autenticación débiles, lo que facilita ataques 

como el acceso no autorizado, el robo de 

información y la manipulación remota de 

dispositivos. 

Un estudio reciente en Suramérica reveló que 

solo el 15 % de los encuestados conocen los 

dispositivos IoT, mientras que el 85 % 

restante los desconoce (Paredes, 2024). Esta 

brecha de conocimiento se traduce en una 

baja alfabetización digital en ciberseguridad, 

lo que incrementa los riesgos para el usuario 

final. En esta línea, (Gálvez Cisneros & 

Robayo Jacome, 2025) identificó múltiples 

vulnerabilidades en dispositivos IoT 

domésticos, incluyendo la falta de cifrado, 

contraseñas predeterminadas débiles y 

actualizaciones de firmware irregulares. 

Además, amenazas como configuraciones 

inseguras por defecto, ataques de denegación 

de servicio (DoS), malware, spam, técnicas 

de fuerza bruta y robo de datos, que 

anteriormente eran propias del entorno 

corporativo, ahora afectan también a los 

hogares. Según el estudio (López Naranjo, 

2022), existe una variedad de amenazas 

recurrentes que pueden comprometer 

seriamente la privacidad y seguridad de los 

usuarios, tales como la protección 

insuficiente de datos, dispositivos sin 

medidas de seguridad, secuestro de equipos 

vulnerables como cámaras CCTV e 

intrusiones en el hogar. 

 

Más allá de las vulnerabilidades obvias, el 

ecosistema del Internet de las Cosas (IoT) 

esconde un aspecto esencial, y a menudo 

invisible: la transmisión inalámbrica por 

radiofrecuencia (RF) (Eirini , Lowri, Vasilis, 

& Theodoros , 2024),. Esta tecnología, lejos 

de ser un lujo, representa una evolución 

crucial en la búsqueda de eficiencia y 

comodidad, permitiendo que innumerables 

dispositivos operen sin las ataduras físicas de 

los cables. Para el usuario promedio, esto se 

traduce en facilidad, una estética más limpia, 

mayor rapidez y una experiencia 

generalmente más fluida. 

Sin embargo, en este mismo avance 

tecnológico reside una brecha de seguridad 

silenciosa. Como bien señala (Eirini , Lowri, 

Vasilis, & Theodoros , 2024), muchas 

personas, por falta de conocimiento u 

orientación, no configuran sus dispositivos de 

forma adecuada, ni actualizan el firmware, ni 

instalan los parches de seguridad necesarios 

para proteger sus transmisiones de datos RF. 

Inadvertidamente, cada nuevo dispositivo 

que conectamos a nuestra red —desde un 

asistente de voz hasta un electrodoméstico 

inteligente— puede convertirse en una puerta 

abierta para los ciberdelincuentes. 

Adicional la creencia errónea de que nuestros 

datos personales carecen de valor al 

mezclarse con los de una "sociedad anónima" 

o un "grupo común" es un riesgo subestimado 

y peligroso. Esta perspectiva minimiza la 

importancia de nuestra información, 

ignorando que el verdadero valor emerge al 

considerar datos sensibles como historiales 

médicos, detalles de seres queridos, aspectos 

de nuestra intimidad o información de 

menores. Al agrupar estas facetas personales, 

la percepción de su importancia cambia 

drásticamente, revelando el incalculable 

valor de lo que antes parecía insignificante. 

Sin embargo, como se profundiza en (Abasi-

amefon , y otros, 2023), nos encontramos 

ante un escenario que, a primera vista, parece 

ideal: la convergencia perfecta entre 

tecnología y medicina. Los dispositivos IoT 

en el ámbito de la salud domiciliaria (IoT-

HD) son un claro ejemplo. Máquinas de 

diálisis, respiradores, monitores cardíacos, 



 
 

medidores de tensión arterial o glucómetros 

para neonatos conforman un ecosistema 

médico conectado. Estos dispositivos 

transmiten datos minutos a minuto a 

servidores remotos para que personal médico 

especializado los analice en tiempo real. En 

este contexto, la información, que es de vital 

importancia, evidencia que la creencia en el 

anonimato de los datos puede ser una falacia 

peligrosa. 

Lo más relevante del informe es la 

profundidad del análisis técnico y legal 

realizado, incluyendo referencias a 

normativas vigentes sobre protección de 

datos médicos y estándares de seguridad para 

dispositivos conectados. No obstante, se 

evidencia una debilidad estructural en cuanto 

al rol del usuario final: poco se profundiza en 

las responsabilidades, capacidades o barreras 

que enfrentan los pacientes o cuidadores al 

momento de configurar medidas básicas de 

seguridad en estos dispositivos. 

Esta omisión es relevante, ya que deja una 

brecha abierta entre la ciberdelincuencia y la 

privacidad del historial médico del usuario, 

vulnerando no solo su seguridad digital sino 

también su derecho fundamental a una vida 

digna. La protección de la salud en entornos 

conectados exige una aproximación 

inclusiva, donde el diseño de seguridad 

contemple tanto al especialista técnico como 

al usuario no experto, promoviendo 

configuraciones por defecto más seguras, 

interfaces comprensibles y campañas de 

alfabetización digital. 

 

A pesar de la gravedad de estos riesgos, las 

soluciones de administración centralizada 

disponibles en el mercado son limitadas, 

poco accesibles o subestimadas, como es el 

caso de plataformas como Google Home. 

 

Apoyando algunas de las soluciones 

mencionadas con anterioridad que se han 

propuesto nos aporta (Amira Hossam , 

Hassan, Donatien, & Alain, 2024) en el que 

plantea una arquitectura basada en honeypots 

como mecanismo de defensa para entornos 

IoT. Se trata, sin duda, de una estrategia 

innovadora, con un enfoque avanzado en la 

detección proactiva de amenazas. Sin 

embargo, esta solución resulta más 

vinculante para fabricantes y grandes 

corporaciones que para los usuarios finales, 

especialmente en contextos domésticos. 

Y aquí surge una pregunta crítica que no 

podemos ignorar: 

 ¿Está realmente en capacidad un usuario 

final, en un entorno domótico, de configurar 

y gestionar este tipo de tecnología? 

La respuesta más probable es no. Porque más 

allá del potencial técnico, el diseño actual de 

estas soluciones aún no contempla con 

suficiente profundidad la experiencia, 

conocimientos y limitaciones del ciudadano 

común. 

 

Desde una visión más holística, (Rivera 

Berrío & Lopera Sánchez, 2024) plantea que 

los dispositivos IoT permiten optimizar 

procesos, mejorar la eficiencia operativa, 

ofrecer experiencias personalizadas y 

acelerar la innovación. Sin embargo, esta 

interconexión ha generado que las personas 

uno de los pilares fundamentales del 

ecosistema digital se vea afectadas por una 

brecha de conocimiento y un desinterés 

generalizado, debido en parte al lenguaje 

técnico con el que se abordan estos temas. El 

estudio de (RRIETA & MONTES, 2011) 

evidencia que la alfabetización digital en 

Colombia ha sido abordada principalmente 

desde una perspectiva técnica, limitada al 

manejo básico de herramientas tecnológicas, 

sin fomentar una comprensión crítica y 

reflexiva de su uso. 

Los autores  (RRIETA & MONTES, 2011) 

señalan que las políticas públicas han 

priorizado la entrega de infraestructura 

tecnológica sin acompañarla de una 

formación pedagógica adecuada ni de 

modelos educativos actualizados. Esto ha 



 
 

impedido el desarrollo de competencias 

digitales ciudadanas como el pensamiento 

crítico, la evaluación de la información y la 

participación activa en entornos virtuales. 

Como resultado, muchos usuarios no saben 

cómo identificar señales de alerta ni dónde 

encontrar una guía confiable para proteger 

sus sistemas domésticos, verificar posibles 

riesgos o prevenir amenazas que 

comprometan los datos capturados por estos 

dispositivos interconectados a través de 

Internet. 

Ante este panorama, se hace urgente 

fortalecer la alfabetización digital en 

ciberseguridad y promover estándares 

mínimos de protección en el diseño de 

dispositivos. En el presente artículo se 

presentarán controles físicos, lógicos y de 

otros tipos, junto con un conjunto de buenas 

prácticas que permitirán mitigar los riesgos 

inherentes a las vulnerabilidades expuestas. 

 

 

4. Metodología 

 

Para el artículo aplicamos 

investigación cualitativa descriptiva para 

conocer cómo los usuarios interactúan con 

los dispositivos IoT y como analizan su 

entorno. A través de encuestas y 

observaciones, identificamos sus 

necesidades, percepciones y desafíos, lo que 

nos permitió diseñar un conjunto de controles 

adaptado a su entorno real. 

 

Aplicamos el ciclo PHVA como 

podemos observar en la ilustración 2 

(Planear, Hacer, Verificar, Actuar) en nuestro 

proyecto permitiendo gestionar de forma 

estructurada y continua el desarrollo y diseño 

de un sistema de controles base con un 

lenguaje de fácil compresión para los 

usuarios que aplican IoT en su entorno. 

 

 Este enfoque facilita la planificación clara de 

objetivos, la implementación controlada de 

las soluciones, la evaluación de resultados y 

la mejora constante del diseño. Gracias al 

PHVA, aseguramos que cada etapa del 

proyecto esté alineada con las necesidades 

del usuario y con los estándares de calidad, 

permitiéndonos corregir errores a tiempo y 

optimizar el funcionamiento del sistema de 

manera progresiva. 

 

 
 
Ilustración 2: Fuente propia. Metodología aplicada en 

el presente documento, detallando el enfoque 

sistemático que sustenta la propuesta presentada 

Planear:  

En esta fase se establece el propósito 

de la investigación y se definen los 

objetivos que guiarán el desarrollo del 

estudio. Se realiza una revisión de 

literatura para contextualizar el 

problema y fundamentar 

teóricamente la propuesta. A partir de 

esto se selecciona el enfoque 

metodológico y se diseñan los 

instrumentos necesarios para la 

recolección de datos. También se 

elabora un cronograma de actividades 

que contempla los recursos 

disponibles y la organización del 

trabajo.  

• Lograr: Controles y prácticas IoT 

sencillas.  

• Necesitamos: Información fiable sobre 

riesgos IoT.  



 
 

• Objetivo: Analizar y diseñar un conjunto 

de controles y buenas prácticas 

orientados a los usuarios sobre riesgos de 

ciberseguridad en datos IoT (CIA).  

  

Hacer: 

La etapa de ejecución donde se aplica el 

diseño metodológico previamente definido. 

Se recolectan los datos mediante encuestas, 

observaciones y estudios previos. 

Registrando la información de manera 

precisa y garantizar el cumplimiento de 

principios éticos como el consentimiento 

informado y la confidencialidad de los 

participantes.  

• Recolección y Organización: Se realiza 

una encuesta a diferentes personas 

independientemente de los roles que 

desarrollan en su vida cotidiana y 

recopilación de información de interés 

sobre los diferentes artículos en base a 

investigaciones sobre IoT.  

 

• Identificación de Riesgos: Abordar 

problemas de seguridad en dispositivos 

IoT que no han sido correctamente 

tratados y tomar los más comunes para el 

desarrollo del conjunto de controles.  

• Propuesta de Controles: proponer buenas 

prácticas de lenguaje sencillo y fácil para 

los usuarios en entornos de casas 

inteligentes  

 

Verificar: 

En esta fase se analiza la información 

obtenida con el fin de identificar patrones 

relaciones o categorías relevantes. El análisis 

se realiza en función de los objetivos 

planteados y permite evaluar el grado de 

coherencia entre los datos y la propuesta 

inicial. Este proceso también facilita la 

validación de los hallazgos mediante criterios 

de rigor como la saturación y la triangulación. 

• Encuestas cortas a usuarios sobre claridad 

y utilidad. 

• Recoger sugerencias de mejora. 

• Comparar resultados con plan y objetivo 

inicial. 

• Identificar errores o desviaciones. 

 

Actuar: 

A partir de los resultados se proponen 

ajustes al proceso investigativo y 

recomendaciones aplicables al desarrollo del 

conjunto de controles basado en IoT para los 

usuarios. Esta fase cierra el ciclo al 

incorporar aprendizajes que fortalecen 

futuras implementaciones además de dar 

paso a la redacción y socialización de los 

resultados mediante informes presentaciones 

o publicaciones académicas. 

• Se estandarizan los controles y prácticas 

exitosas. 

• Se exploran mejoras más interactivas y 

pedagógicas para los usuarios. 

 

5. Análisis y resultados 

 

El uso de dispositivos IoT ha adoptado 

funcionalidades propias de los sistemas 

domóticos, integrándose cada vez más en los 

hogares como herramientas de consumo 

familiar. Estos dispositivos no solo 

automatizan tareas cotidianas, sino que 

también ofrecen comodidad, eficiencia y 

control remoto, facilitando la vida diaria de 

las familias y convirtiéndose en elementos 

esenciales en los entornos residenciales. 

  A través del análisis de informes y artículos 

revisados en este trabajo, se identificaron 

múltiples vulnerabilidades comunes 

presentes en dispositivos IoT utilizados en 

entornos domóticos. Estos hallazgos reflejan 

no solo tendencias actuales en cuanto a 

vectores de ataque, sino también algunos 

vacíos especialmente relacionados con la 

protección efectiva del usuario final. 



 
 

“Se identificaron cinco tipos de amenazas 

recurrentes que afectan de manera crítica los 

entornos domóticos basados en dispositivos 

IoT.” (González Díez, 2020): 

• Ataques de denegación de servicio 

(DoS) 

• Campañas de spam 

• Ataques de fuerza bruta 

• Robo de información 

• Distribución de malware 

 

Para obtener un panorama más claro sobre las 

brechas de conocimiento de los usuarios en el 

ámbito tecnológico, llevamos a cabo una 

encuesta estructurada de 13 preguntas. Esta 

fue completada por 133 participantes que se 

encontraban en diversos roles y contextos 

sociales, y sus respuestas confirman la 

ausencia de buenas prácticas, una 

comprensión crítica y reflexiva en el manejo 

de la tecnología. Los resultados más 

relevantes de este estudio son los que 

justifican que el 75% de los encuestados 

desconocía las opciones para configurar sus 

dispositivos de forma segura como 

observamos en la ilustración 3. 

 

Ilustración 3 Fuente Propia. Validación de 
Configuraciones Seguras en IoT. 

El 68% conoce que es una contraseña robusta 

como podemos visualizar en la ilustración 4. 

 

Ilustración 4 Fuente Propia. Indica el nivel de 
conocimiento y entendimiento acerca de las 
contraseñas robustas. 

Más del 69% como se puede observar en la 

ilustración 5 desconfía en que su hogar 

inteligente está protegido contra amenazas 

externas. 

 

Ilustración 5 Fuente Propia. Comprobación de la 
seguridad del entorno. 

Se evidencia en la ilustración 6 que el 80% 

de los usuarios no verifican las condiciones 

de ciberseguridad en dispositivos IoT. 



 
 

 

Ilustración 6 Fuente Propia. Condiciones de seguridad 
cibernética para el IoT. 

 

Estas son algunas de las preguntas más 

relevantes y que dan detalle del poco 

conocimiento del usuario final en relación 

con estos dispositivos. Estos datos evidencian 

que existe una brecha crítica entre el uso 

masivo de dispositivos IoT y la 

implementación de medidas básicas de 

protección, validando la necesidad de una 

guía de controles y buenas prácticas diseñada 

específicamente para usuarios domóticos y 

que esta encuesta corrobora con un 91% en 

que si se usará como se observa en la 

ilustración 7. 

 

Ilustración 7 Fuente Propia.  Se muestra una sociedad 
que se apoya en guías de controles y buenas prácticas para 
proteger la información personal en dispositivos IoT 

En la actualidad, existen diversas 

metodologías y marcos normativos 

orientados a la seguridad en entornos IoT, 

estos han sido desarrollados por 

organizaciones mundialmente conocidas. 

Entre las más relevantes se destacan: 

• ISO/IEC 27400:2022 – Seguridad 

para IoT: Esta norma proporciona una 

guía para la gestión de riesgos en 

sistemas IoT, incluye requisitos 

generales de seguridad y privacidad. 

A pesar de ello, está orientada a 

fabricantes, diseñadores y 

organizaciones, pero no al usuario 

final. 

• NIST SP 800-213 y NIST IR 8259 

series (Nist, IoT Device 

Cybersecurity Guidance for the 

Federal Government, 2021) (Nist, 1-

30, 2020): Son generadas por el 

Instituto Nacional de Estándares y 

Tecnología (NIST), estas 

publicaciones abordan la seguridad de 

dispositivos IoT conectados a 

sistemas gubernamentales, 

estableciendo requisitos técnicos de 

ciberseguridad. Sin embargo, su 

enfoque técnico es poco accesible 

para usuarios domésticos. 

• ETSI EN 303 645 (ETSI, 2020): 

Proporciona un marco de referencia 

para la seguridad de productos IoT 

orientado al consumidor, 

proponiendo requisitos mínimos 

como cambio obligatorio de 

contraseñas, protección de datos y 

comunicación segura. Pese a eso, su 

implementación práctica requiere 

intervención del fabricante, ya que 



 
 

algunos controles propuestos no son 

relativamente sencillos de aplicar. 

• OWASP IoT Top 10 (2023) (OWASP, 

2023): Proporciona una clasificación 

clara de las vulnerabilidades más 

críticas en IoT, como contraseñas 

débiles, interfaces inseguras, 

servicios de red innecesarios y falta 

de actualización. Resulta ser útil 

como referencia técnica, pero no está 

redactado para un público general. 

Según esta revisión, existen marcos 

normativos sólidos para orientar la seguridad 

en dispositivos IoT, pero ninguno de ellos 

ofrece una guía práctica dirigida claramente 

al usuario final doméstico. Esta limitación es 

precisamente la que se aborda en el presente 

artículo, al traducir controles técnicos en 

acciones comprensibles y aplicables por 

cualquier usuario no especializado. 

Con base en el análisis de vulnerabilidades y 

la revisión de metodologías, se propone una 

guía práctica de controles y buenas prácticas 

de seguridad para el usuario final en sus 

hogares, compuesta por los siguientes 

componentes principales: 

• Controles de software: Estos controles 

están orientados a reforzar la seguridad 

lógica de los dispositivos IoT a través de 

configuraciones adecuadas, protección de 

accesos y gestión de actualizaciones. 

• Controles de hardware: Están orientados 

a proteger los dispositivos físicos ante 

amenazas derivadas de su ubicación, 

exposición o manipulación directa. 

Aunque muchas veces subestimados, 

estos aspectos representan un vector de 

ataque real, especialmente en entornos 

domésticos. 

• Buenas prácticas: Este componente 

incluye recomendaciones 

complementarias que promueven una 

cultura de ciberseguridad familiar, fáciles 

de adoptar y con alto impacto preventivo. 

 

Con el fin de contextualizar y valorar el 

aporte de la propuesta desarrollada en el 

presente artículo, se realiza una comparación 

con el artículo académico “ (Gálvez Cisneros 

& Robayo Jacome, 2025)”. Esto permite 

identificar similitudes en cuanto a los riesgos 

detectados, también resalta diferencias en 

términos de enfoque, aplicabilidad y 

orientación al usuario final. A continuación, 

se presenta la tabla 1 comparativa que 

evidencia cómo esta propuesta complementa 

y mejora las iniciativas previas, 

especialmente al traducir conceptos técnicos 

en acciones prácticas y accesibles para 

usuarios domésticos y promover la 

alfabetización digital. Esta comparativa se 

realiza con uno de los artículos revisados 

previamente en el estado del arte, ya que 

presenta gran similitud con la propuesta 

actual, lo que nos permite evidenciar la 

mejora significativa dado que las demás 

investigaciones no abordan al usuario final 

como parte integral de la solución. 



 
 

Table 1, Fuente Propia. Análisis comparativo entre el 
referencia (Gálvez Cisneros & Robayo Jacome, 2025) y el resultado del presente artículo. 

La comparación realizada entre el artículo 

relacionado y la propuesta presentada en este 

proyecto muestra una diferencia en términos 

de enfoque, aplicabilidad y orientación al 

usuario final. El artículo revisado consolida 

información técnica y normativa relevante, su 

aplicabilidad práctica en entornos domésticos 

es limitada, especialmente para usuarios sin 

formación en seguridad informática o 

ciberseguridad. 

En contraste, la propuesta desarrollada en 

esta investigación se distingue por su enfoque 

Categoría / Elemento 

Evaluado

Presente en el Artículo 

Revisado

Presente en la Propuesta del 

Proyecto

Público objetivo
Comunidad investigadora, 

académicos, fabricantes

Usuarios domésticos sin 

conocimientos técnicos

Aplicabilidad directa
No incluye pasos concretos 

para aplicar controles

Incluye instrucciones, checklist 

y lenguaje sencillo

Lenguaje técnico Técnico y académico
Accesible, claro, centrado en el 

usuario final y su alfabetización

Propuesta de resultados
Basada en artículos y sus 

autores

Basada en controles prácticos, 

checklist, buenas prácticas y 

acciones concretas

Herramientas visuales Tablas de revisión (teóricas)

Checklist, explicaciones 

didácticas mediante 

presentaciones animadas, 

gráficas de resultados de 

encuestas

Valor diferencial
Consolidación teórica de 

amenazas comunes

Acciones aplicables y adaptadas 

a usuarios no técnicos

Interoperabilidad y 

escaneo de 

vulnerabilidades

Propuesto como futura 

línea de investigación

No incluido por estar fuera del 

alcance del usuario común

Educación y 

concienciación del 

usuario

Identificada como necesidad

Integra acciones educativas y 

buenas prácticas dentro del 

hogar

Checklist paso a paso No agregado
Incluido e integrado a la 

propuesta final

Revisión de dispositivos 

conectados
No contemplado

Sugerido desde la app del router 

para supervisión constante

Adaptación a marcos 

como OWASP o 

ISO/IEC

Referenciados a nivel 

normativo

Traducidos a acciones prácticas 

comprensibles por el usuario



 
 

accesible y con fácil aplicabilidad. Los 

controles de seguridad y buenas prácticas 

aquí planteados fueron diseñados 

específicamente para ayudar al usuario del 

hogar, permitiéndole reducir su exposición a 

riesgos digitales sin depender de 

conocimientos técnicos especializados. 

Además, la realización de guías visuales, 

checklist y segmentación por tipos de control 

(software, hardware y buenas prácticas) 

representa un valor diferencial frente a 

propuestas más teóricas. 

Esta comparación confirma que hay una 

brecha entre las investigaciones en seguridad 

IoT y la protección real en los hogares. La 

propuesta presentada y que se muestra en la 

Ilustración 8 contribuye a cerrar dicha 

brecha, convirtiéndose en una herramienta 

útil para la mejora de la seguridad digital en 

entornos domésticos. 

 

Ilustración 8 Fuente propia. Propuesta de controles de 

ciberseguridad diseñada de forma interactiva con 

Genially, una herramienta que facilita la adaptación y 

visualización dinámica de la información. 

Estos componentes fueron diseñados bajo un 

enfoque de accesibilidad, simplicidad y 

efectividad, para permitir su adopción sin 

necesidad de conocimientos técnicos 

avanzados. La propuesta busca ayudar al 

usuario doméstico como primer responsable 

de la ciberseguridad en su entorno. 

(González Díez, 2020)Estos resultados 

evidencian un patrón constante en el espectro 

de vulnerabilidades: las amenazas más 

comunes siguen siendo las mismas que se han 

documentado durante años. Sin embargo, lo 

realmente preocupante es que, lejos de 

disminuir, continúan proliferando nuevas 

variantes y escenarios de riesgo, muchas 

veces más sofisticados y difíciles de detectar. 

A pesar de los avances en tecnología y 

conocimiento, encontramos que la variable 

más crítica continúa siendo el usuario final. A 

través de las encuestas y pruebas de control 

realizadas, se observó que la falta de 

conciencia en ciberseguridad no distingue 

niveles académicos ni perfiles técnicos: la 

mayoría de los usuarios sigue ignorando 

prácticas básicas de protección, lo cual abre 

la puerta a vulnerabilidades conocidas y 

facilita la aparición de nuevas condiciones 

inseguras. 

Este hallazgo resalta la urgencia 

de enfocar los esfuerzos en la 

alfabetización digital como eje central de 

la mitigación de riesgos. Nuestro análisis 

propone un conjunto de controles y 

buenas prácticas diseñadas 

específicamente para el usuario final, con 

el fin de empoderarlo y reducir su 

exposición a amenazas comunes. 

Combatir el analfabetismo digital no es 

solo una tarea técnica, sino un 

compromiso ético y pedagógico que 

puede marcar la diferencia en la 

seguridad de nuestros entornos 

conectados 

 

6. Conclusión  

La presente investigación evidenció que, 

a pesar del crecimiento acelerado en la 



 
 

adopción de tecnologías domóticas en 

entornos residenciales, persiste una 

brecha crítica en la implementación de 

medidas de seguridad por parte de los 

usuarios finales. Si bien los dispositivos 

IoT han transformado la manera en que 

interactuamos con nuestros entornos, este 

avance no ha sido proporcional a la 

conciencia sobre los riesgos asociados ni 

al fortalecimiento de una cultura de 

ciberseguridad. 

A través del análisis de vulnerabilidades 

comunes, el estudio de metodologías 

existentes y la revisión de marcos 

normativos internacionales, se constató 

que la mayoría de los enfoques actuales 

se construyen desde una perspectiva 

puramente técnica, desconectada de las 

dinámicas reales que se viven en el 

entorno IoT. Esta desconexión limita la 

efectividad de las estrategias de seguridad 

cuando no se consideran las capacidades, 

hábitos y conocimientos del usuario 

cotidiano. 

En este contexto, el principal aporte de 

este trabajo radica en la formulación de 

una propuesta integral que combina 

controles de seguridad tanto a nivel de 

software como de hardware con un 

conjunto de buenas prácticas accesibles, 

diseñadas específicamente para personas 

sin formación técnica. Esta propuesta 

busca empoderar al usuario, brindándole 

herramientas claras, prácticas y adaptadas 

a su realidad, contribuyendo así a cerrar 

la brecha entre la tecnología IoT y su uso 

seguro. 

Finalmente, se concluye que la 

ciberseguridad en el hogar no debe ser 

responsabilidad exclusiva de los 

fabricantes, ni depender únicamente de 

normativas. Debe asumirse como una 

práctica cotidiana del usuario, 

interiorizada como parte de su rutina 

digital. Promover la alfabetización digital 

desde el hogar es, sin duda, uno de los 

caminos más efectivos para reducir la 

superficie de ataque, mitigar riesgos y 

proteger la privacidad, integridad y 

disponibilidad de los servicios 

conectados que ya forman parte esencial 

de nuestra vida diaria. 
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